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EXCELENTISSIMO SENHOR RELATOR MINISTRO GILMAR
MENDES DO SUPREMO TRIBUNAL FEDERAL

RECURSO EXTRAORDINARIO N° 973.837

O INSTITUTO DE TECNOLOGIA E SOCIEDADE (ITS RIO), ja devidamente
qualificado nestes autos, nos quais atua na qualidade de amicus curiae, conforme
decisao publicada no DJe em 31/03/2017, vem, respeitosamente, perante V. Exa., pelos
procuradores que subscrevem a presente, apresentar sua contribuigao a este excelso
Supremo Tribunal Federal, com vistas a auxiliar na correta apreciacdo do recurso

extraordindrio em questao.

I - DOS CONCEITOS DE DNA, MATERIAL BIOLOGICO, PERFIL GENETICO E
DADOS GENETICOS

Em primeiro lugar, cabe delimitar alguns conceitos fundamentais para o
entendimento do caso em tela. O material bioldgico ou genético é uma amostra de
sangue, saliva, bulbo capilar, dentre outros, que, a partir de sua andlise, extrai-se o
perfil genético. Os denominados perfis constituem uma parte das informagoes contidas
na amostra de DNA, extraidos de regides chamadas “nao codificantes”!. Outras regides
importantes do DNA sao as “codificantes”?, que seriam usadas para fins médicos ou de

investigacao cientifica, possuindo informagdes sensiveis sobre o individuo.?

1 Nao codificante é "a regiao especifica do genoma que tipicamente contém informagdes
diferentes em individuos diferentes, que segundo os conhecimentos cientificos existentes nao
permite a obtencao de informacdo de saude ou de caracteristicas hereditarias especificas".
Defini¢ao contida no art. 2°, ‘e’ da Lei n.? 5/2008, de 12 de Fevereiro de Portugal.

2 “as regides codificantes sao aquelas que contém a informagao necessaria para a célula fazer
proteinas, e que sao responsaveis por transmitir a informagao genética”. In SAUTHIER, Rafael.
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O presente Recurso Extraordinario busca a declaragao de inconstitucionalidade
do artigo 9 - A da Lei n. 7.210/84, introduzido pela Lei n. 12.654, que possibilita a
extragdo de DNA, com a finalidade de identificagao do perfil genético do individuo.
Maria Celina Bodin de Moraes* explica o que constitui o DNA e como pode ser usado

para diferenciar cada individuo:

O acronimo DNA (ou ADN, na tradugao) serve a designar
uma molécula denominada "4cido desoxirribonucléico”, a qual
contém o codigo genético determinado pela heranca
cromossOmica de cada individuo.

Em 1953, James Watson e Francis Crick publicaram artigo no
qual descreviam, pela primeira vez, a estrutura molecular em
hélice do DNA. Em 1985, o inglés Alec Jeffreys descobriu que,
a partir de determinadas seqiiéncias de combinagdes quimicas
contidas na molécula, era possivel diferenciar cada individuo,
com a Unica excegao dos gémeos monozigoticos, de idéntica

heranga genética.

Conforme destacado pela autora, por meio da observagao das informacoes
contidas no DNA ¢ possivel fazer a identificacao de cada individuo, uma vez que, com
a excecao dos gémeos monozigdticos, toda pessoa possui um DNA diferenciado.
Portanto, ndo resta duvida de que o DNA, ou melhor, as informagdes que dele se
extraem, se qualificam como dados pessoais, tendo em vista sua capacidade de
diferenciar e identificar um individuo, conforme sera demonstrado em topico

especifico (v. item II desta peti¢do).

A identificagdo e a investigacdo criminal genética a luz dos direitos fundamentais e da Lei
12.654/12. 12 ed. Curitiba: CRV, 2015. P. 69.

3 V. CORAZZA, Thais Aline Mazetto; CARVALHO Gisele Mendes de.A Identificacdo Genética
dos Civilmente Identificaveis como Meio de Prova de Autoria. Revista Juridica Cesumar. v. 14,
n. 2 (2014). Disponivel em
http://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/3621

¢+ MORAES, Maria Celina Bodin de. Recusa a realizacdo do exame de DNA na investigagao de
paternidade e direitos da personalidade. A nova familia: problemas e perspectivas. Vicente
Barreto (Coord.). Rio de Janeiro: Renovar, 1997.
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Mostra-se assim necessario se definir o que seriam dados genéticos, o que
faremos a partir de agora. Para fins do presente amicus curiae, mostram-se relevantes as
informagdes obtidas a partir de uma amostra de material genético e que servem a
identificar determinada pessoa. O Health Insurance Portability and Accountability Act de
1996 dos Estados Unidos define dado genético como “informacao sobre genes,
substancias genéticas e caracteristicas hereditarias que podem advir de um individuo
ou de um membro de sua familia. Isso inclui informac¢ao concernente ao status de
portador de determinado gene e informacao derivada de testes laboratoriais que
identificam mutagdes em genes especificos ou cromossomos, exames médico-fisicos,

historico familiar e analise direta de genes ou cromossomos.”>

Na mesma linha ¢ a Declaragdo Internacional sobre os dados genéticos
humanos da Unesco, de 2003, por sua vez, define dado genético humano como
“informacgOes relativas as caracteristicas hereditarias dos individuos, obtidas pela
andlise de acidos nucleicos ou por outras analises cientificas”® e teste genético como o
v . A e .
método que permite detectar a presencga, auséncia ou modificagao de um determinado
gene ou cromossoma, incluindo um teste indireto para um produto genético ou outro
metabolico especifico essencialmente indicativo de uma modificagdo genética

especifica”.’

Os dados genéticos, como demonstraremos a seguir, sao dados pessoais de
natureza sensivel e por isso demandam um nivel de protecao ainda maior que os

dados pessoais nao sensiveis.

5 CAPRON. A. M. Genetics and Insurance: Accessing and Using Private Information. In PAUL,
Ellen Frankel (editor). Social Philosophy & Policy: The Right to Privacy. Volume 17. Number 2.
Bowling Green State University: Bowling Green, 2000. P. 265. Tradugao livre no corpo do texto.
6 Artigo 2 (i) da Declaragado Internacional sobre dados genéticos humanos da Unesco, de 2003.
Disponivel em
http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pd{/DECL
ARATION%2BPORTUGAL.pdf. Acesso em 13.04.2017

7 Artigo 2 (xii) da Declaragao Internacional sobre dados genéticos humanos da Unesco, de 2003.
Disponivel em
http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pd{/DECL
ARATION%2BPORTUGAL.pdf. Acesso em 13.04.2017.


http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pdf/DECLARATION%2BPORTUGAL.pdf
http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pdf/DECLARATION%2BPORTUGAL.pdf
http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pdf/DECLARATION%2BPORTUGAL.pdf
http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pdf/DECLARATION%2BPORTUGAL.pdf
http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pdf/DECLARATION%2BPORTUGAL.pdf
http://portal.unesco.org/shs/en/files/9193/11387255151DECLARATION_PORTUGAL.pdf/DECLARATION%2BPORTUGAL.pdf
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I - A DEFINICAO DE DADOS PESSOAIS E DADOS SENSIVEIS NO
ORDENAMENTO BRASILEIRO E A NECESSIDADE DE SE ESTABELECER UM
REGIME DE PROTECAO ADEQUADO PARA OS DADOS GENETICOS

O conceito de dados ou informacdes pessoais foi incorporado ao ordenamento
brasileiro com a aprovacao da Lei de Acesso a Informacgao, Lei n. 12.527, de 2011, que
em seu art. 4°, VI definiu informagao pessoal como “aquela relacionada a pessoa
natural identificada ou identificavel”. Esse conceito foi reforcado com a adogao do
Decreto n. 8.771, de 2016, que regulamenta a Lei n. 12.965 de 2014, o Marco Civil da

Internet, e estabelece que:

Art. 14. Para os fins do disposto neste Decreto, considera-se:

I - dado pessoal - dado relacionado a pessoa natural
identificada ou identificavel, inclusive nameros
identificativos, dados locacionais ou identificadores
eletronicos, quando estes estiverem relacionados a uma
pessoa; (Grifo nosso)

Fica claro, portanto, que dado pessoal (ou informagao pessoal) é qualquer
informacgao sobre determinada pessoa identificada, ou que pode vir a ser identificada
por meio da combinagao de informagdes que individualmente nao a identifiquem. O
conceito brasileiro possui grande similaridade com a concepgao adotada pela Uniao

Europeia, instituida pela diretiva 95/46/CE®:

«Dados pessoais », qualquer informagao relativa a uma pessoa
singular identificada ou identificavel (« pessoa em causa »); é
considerado identificAvel todo aquele que possa ser
identificado, directa ou indirectamente, nomeadamente por
referéncia a um numero de identificagdo ou a um ou mais

8Legislagcao Europeia que trata da protecao do individuo no que diz respeito ao tratamento de
dados pessoais. Disponivel em: http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:31995L.0046&from=EN. Acesso em: 24/03/2017



http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=EN
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elementos especificos da sua identidade fisica, fisiologica ,
psiquica , econd-mica, cultural ou social;®

O nosso legislador ordinario igualmente reconheceu a sensibilidade das
informagdes genéticas e seu alto potencial discriminatdrio, tendo positivado tal
conceito no inciso II do paragrafo 3o do art. 3o da Lei n. 12.414/2011 (Lei do Cadastro

Positivo):

informacdes sensiveis, assim consideradas aquelas pertinentes
a origem social e étnica, a saude, a informagao genética, a
orientagdo sexual e as convicgdes politicas, religiosas e
filosoficas.

O legislador nacional, portanto, nao apenas reconheceu que a informacao
genética é um dado pessoal, mas que ela € uma informagao de natureza sensivel, com

alto potencial discriminatdrio caso utilizada sem as salvaguardas necessarias.

Nesse mesmo sentido, s6 que no contexto especifico da prevencgao,
investigacao, deteccao e repressao de informagdes penais e da execugdo de sangdes
penais, ou seja, nas areas envolvidas na Execugao Penal e na Identificagdo Criminal,
que sdo os temas afetos ao recurso extraordindrio em debate, recentemente a Unido
Europeia aprovou a DIRETIVA (UE) 2016/680, relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencao, investigacao, detegao ou repressao de infragoes
penais ou execugao de sangOes penais, que em seu considerando 23 deixou claro que:
“Os dados genéticos deverao ser definidos como todos os dados pessoais relacionados
com as caracteristicas genéticas, hereditarias ou adquiridas, de uma pessoa, e que dao
informagOes Unicas sobre a fisionomia ou a saude do individuo, resultantes,

designadamente, da andlise de cromossomas, do acido desoxirribonucleico (ADN), do

O Regulamento (UE) 2016/679, recentemente aprovado, inclui expressamente em sua defini¢ao
de dados pessoal referéncia a informacao genética, nos termos de seu artigo 40, 1, o que sera
abordado ainda neste tépico da petigao, revogando expressamente a Diretiva 95/46/CE que,
todavia, continua em vigor até maio de 2018.
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acido ribonucleico (ARN) ou de qualquer outro elemento que permita obter

informagodes equivalentes.”*°

A referida Diretiva vai mais além, ao determinar que “as informagdes obtidas a
partir de andlises ou exames de uma parte do corpo ou de uma substancia corporal,
incluindo a partir dados genéticos e amostras bioldgicas” devem ser consideradas
como dados relativos a satde e, portanto, dados sensiveis, nos termos do art. 8o, 1, da
Diretiva 95/46/CE. Com isso, em seu art. 30, 1, a Diretiva 2016/680!! incluiu
expressamente a informacao genética no conceito de dado pessoal, além de trazer uma
defini¢do especifica para dados genéticos em seu art. 30, 12 e de inclui-los no rol de

dados sensiveis em seu art. 10:

Artigo 3.0 (Defini¢des) Para efeitos da presente diretiva,
entende-se por:

()

1) «Dados pessoais», informagdes relativas a uma pessoa
singular identificada ou identificavel («titular dos dados»); é
considerada identificadvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por
referéncia a um identificador como, por exemplo, um nome,
um numero de identificacdo, dados de localizacao,
identificadores em linha ou um ou mais elementos especificos
da identidade fisica, fisiologica, genética, mental, econdmica,
cultural ou social dessa pessoa singular

()

12) «Dados genéticos», dados pessoais, relativos as
caracteristicas genéticas, hereditdrias ou adquiridas, de uma
pessoa singular, que dao informagdes unicas sobre a sua
fisiologia ou sobre a sua satde e que resultam,

10 Disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/PDFE/?uri=CELEX:32016L0680&from=EN. Acesso em 14.04.2017.
1 Disponivel em http://eur-lex.europa.eu/legal-

content/PT/TXT/PDE/?uri=CELEX:32016L0680&from=PT. Acesso em 31.07.2017.



http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=PT
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designadamente, da andlise de uma amostra bioldgica da
pessoa singular em causa;

Artigo 10.0 (Tratamento de categorias especiais de dados
pessoais)

O tratamento de dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convic¢des religiosas ou
filosoficas, a filiacdo sindical, o tratamento de dados

genéticos, dados biométricos destinados a identificar uma
pessoa singular de forma inequivoca, dados relativos a satude
ou dados relativos a vida sexual ou a orientacao sexual, s0 é
autorizado se for estritamente necessario, se estiver sujeito a

garantias adequadas dos direitos e liberdades do titular dos

dados, e se: a) For autorizado pelo direito da Unido ou de um
Estado-Membro; b) Se destinar a proteger os interesses vitais
do titular dos dados ou de outra pessoa singular; ou c) Estiver
relacionado com dados manifestamente tornados publicos
pelo titular dos dados. (grifos nossos)

Esse posicionamento foi igualmente adotado no Regulamento (UE) 2016/679
(Regulamento Geral sobre a Protecao de Dados),'? também adotado em abril de 2016,
relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados e que revoga a Diretiva 95/46/CE, conforme

se infere de seu considerando 34 e de seus arts. 4° 1, 13 e 92, 1:13

12 Esse regulamento é a norma geral sobre o tratamento de dados pessoais na Unidao Europeia, ja
a Diretiva é a norma especifica para o tratamento de dados pessoais na esfera penal.

13 Importante ressaltar que mesmo a luz da Diretiva 95/46/CE j& se entendia que os dados
genéticos se enquadravam na definicdo de dados pessoais sensiveis. V. Grupo de protecdo de
dados do artigo 29°. Documento de Trabalho sobre os Dados Genéticos adotado em 17 de
margo de 2004. P. 5. “Nos termos do n°® 1 do artigo 8° da directiva, certas categorias de dados
pessoais, cuja sensibilidade exige um grau de protec¢do mais elevado, incluem os "dados
relativos a satide". Os dados genéticos podem, em certa medida, dar uma imagem detalhada da
condicdo fisica de uma pessoa e do seu estado de satide, podendo ser considerados, portanto,
"dados relativos a satde". Os dados genéticos podem ainda descrever formas especificas uma
vasta série de caracteristicas fisicas. Sendo assim, os dados genéticos que determinam a cor do
cabelo de uma pessoa, por exemplo, podem nao ser considerados dados directamente referentes
a saude. Neste contexto, os dados genéticos podem contribuir para determinar, por exemplo, a
origem étnica de um individuo e devem considerar-se também abrangidos pelo ambito da
aplicagdo don®1 do artigo 8°.
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(34) Os dados genéticos deverao ser definidos como os dados
pessoais relativos as caracteristicas genéticas, hereditarias ou
adquiridas, de uma pessoa singular que resultem da andlise de
uma amostra biologica da pessoa singular em causa,
nomeadamente da andlise de cromossomas, acido
desoxirribonucleico (ADN) ou acido ribonucleico (ARN), ou
da andlise de um outro elemento que permita obter
informagdes equivalentes.

Art. 40

1) «Dados pessoais», informagao relativa a uma pessoa
singular identificada ou identificavel («titular dos dados»); é
considerada identificadvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizacao,
identificadores por via eletronica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa singular;

()

13) «Dados genéticos», os dados pessoais relativos as
caracteristicas genéticas, hereditdrias ou adquiridas, de uma
pessoa singular que deem informagdes unicas sobre a
fisiologia ou a satide dessa pessoa singular e que resulta
designadamente de uma andlise de uma amostra bioldgica
proveniente da pessoa singular em causa;

Art. 9, 1) E proibido o tratamento de dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as
convicgoes religiosas ou filosoficas, ou a filiagdo sindical, bem
como o tratamento de dados genéticos, dados biométricos
para identificar uma pessoa de forma inequivoca, dados

Considerando as caracteristicas extremamente singulares dos dados genéticos e a sua relagao
com informagdes susceptiveis de revelar o estado de satide ou a origem étnica, estes devem ser
tratados como dados particularmente sensiveis, na acepgao do n° 1 do artigo 8° da directiva e,
por conseguinte, ser objecto de proteccao reforcada prevista pela directiva e pelas leis nacionais
de transposigdao.” Disponivel em  http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2004/wp91 pt.pdf. Acesso em 14.04.2017.



http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2004/wp91_pt.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2004/wp91_pt.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2004/wp91_pt.pdf
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relativos a satde ou dados relativos a vida sexual ou
orientacao sexual de uma pessoa.

Vé-se, assim, que € indispensavel, devido a sua natureza sensivel, seja atribuido
as informagoes dele derivadas do DNA um grau de protegao superior aquele conferido
aos dados pessoais nao sensiveis, sendo esta a tendéncia observada nas leis de protecao
de dados pessoais adotadas mundo afora. Esse tema se torna de ainda maior relevancia
no Brasil em razao de ndo existir, até o momento, lei que trate de forma geral do
tratamento de dados pessoais, nem, tampouco, lei que cuide especificamente do
tratamento de dados genéticos (seja para que finalidade for), especialmente em relagao
aos tratamentos de dados realizados pelo préprio Estado no ambito de suas

atribuigoes.

Conforme destacado pelo Professor Stefano Rodota, "Se sdao grandes as
possibilidades proporcionadas pela genética, grandes também sao os riscos da
utilizagdo dos dados genéticos que possam causar discriminag¢des no acesso ao trabalho

ou ao crédito, na realiza¢do de contrato de seguro de vida ou de doengas".!*

Essa possibilidade de discriminagdo e estigmatizacdo genética € real, e nao
faltam exemplos de situagdes nas quais a auséncia de uma regulagdo protetiva
possibilitou que inteiros grupos de pessoas fossem negativamente impactadas em
razdo de compartilharem algum tipo de heranca genética. Um exemplo citado na
literatura é de mulheres judias da etnia Ashkenazi, que em razao de apresentarem
normalmente uma mutacao do gene BRCA que aumenta as chances de se desenvolver
cancer de mama, diversas seguradoras nos Estados Unidos recusaram cobertura no
seguro saude contra riscos relacionados ndo apenas a este tipo de cancer, mas também
para outros tipos, como o de ovario.’® Nao a toa o Congresso dos Estados Unidos

aprovou o Genetic Information Nondiscrimination Act of 2008, que impede seguradoras de

14 RODOTA, Stefano. 2008. P. 250.

15 Vide, por exemplo, LENOX, Bryce A. Genetic Discrimination in Insurance and Employment:
Spoiled Fruits of the Human Genome Project. University of Dayton Law Review. Vol. 23. 1997-
1998. P. 194; 196-197.
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exigir a realizacdo de um exame genético para para fins de andlise de risco na

contratacao de seguro saude.!

Ademais, os dados genéticos ultrapassam a pessoa de seu titular, podendo
revelar aspectos genéticos da sua familia e até de futuras gera¢des. Imagine, por
exemplo, se algum familiar de pessoa com perfil genético incluido nessa base de dados
¢ futuramente preso, de forma preventiva, porque o seu perfil genético é semelhante ao
do seu familiar. Ou ainda que nao seja preso, provavelmente o familiar ficara "sob
observacao” por ser parente de alguém que cometeu crime ou foi processado
criminalmente.!” O potencial discriminatdrio da informagao genética na esfera penal se
mostra, assim, ainda mais lesivo, ja que traz implicagdes em termos de estigmatizacgao

que vao muito além da “simples” restrigao a celebragao de contrato.'

Urge destacar que ¢ dever do estado, ou de qualquer terceiro envolvido no
processo de coleta, armazenamento e tratamento do DNA, garantir uma protecao mais
elaborada ao seu contetido, evitando sua utilizagao indevida ou acesso por pessoas nao
autorizadas. Essa atuagao estatal tem por fim assegurar o resguardo ao direito a
privacidade do titular de tais informagdes e prevenir a ocorréncia de discriminagao

com base nessas informagoes, conforme preconizado pelo artigo 5% caput e inciso X, da

16V, https://www.congress.gov/bill/110th-congress/senate-bill/358. Acesso em 13.09.2017.

17 Uma pratica que é adotada em alguns paises é a chamada "familial searching”, que funciona
da seguinte forma: depois de fazer uma andlise de DNA em amostras obtidas em cenas de
crime, as autoridades policias realizam pesquisas nos bancos de perfis genéticos para ver se

resulta qualquer correspondéncia com perfis armazenados, mesmo que a correspondéncia
parcial. Neste caso, se a amostra obtida em uma cena de crime sobrepde-se com um perfil de
DNA, é claro que a pessoa em questdao nao é o autor do crime, mas poderia ser um parente
proximo. Assim, inicia-se uma andlise da familia da pessoa cujo perfil de DNA indicou uma
correspondéncia parcial, mesmo que eles nao tenham seus perfis genéticos incluidos num banco
de perfis genéticos. Sobre o tema do "familial searching" e das implicagdes em termos de
violagao da privacidade das pessoas envolvidas, vide MANSILLA, Manuel José Garcia. BASES
DE DATOS DE ADN Y DERECHO A LA PRIVACIDAD GENETICA. Disponivel em
http://www.ancmyp.org.ar/user/files/04Garcia%20Mansilla.pdf. Acesso em 13.09.2017. P. 39-40.
18 Na verdade a restricao a celebragdo de um contrato por motivos genéticos poderia excluir
uma pessoa do mercado de trabalho ou, no caso de sistemas de satide amplamente privados,
como o dos Estados Unidos, poderia deixar uma pessoa sem acesso a servigos de saude

essenciais. De qualquer modo, a estigmatizacdo na esfera penal também pode ter impactos na
vida civil, prejudicando o convivio de uma pessoa na sua comunidade e, muitas vezes,
reduzindo significativamente suas chances de se colocar no mercado de trabalho.


https://www.congress.gov/bill/110th-congress/senate-bill/358
http://www.ancmyp.org.ar/user/files/04Garcia%20Mansilla.pdf
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CRFB/88, o que nao restou claramente estabelecido na lei em discussao neste recurso

extraordinario.

Nao restam duavidas, portanto, que as informacdes disponiveis a partes das
amostras bioldgicas/genéticas coletadas para compor os Bancos de Perfis Genéticos sao
pessoais, e mais, sdo informagoes sensiveis, demandando um grau de tutela maior do
que dados pessoais nao sensiveis, especialmente em se tratando de uso na esfera penal,
protecao esta que nao esta assegurada nos dispositivos que a Lei 12654/12 acrescentou
a lei de Execucdo Penal e a Lei de Identificagdo Criminal, conforme sera tratado a

seguir.

I1.1- Da coleta de material bioldgico para a extracao do perfil genético:

Recentemente, o Comité Consultivo da Forensic Genetics Policy colocou em
discussao salvaguardas importantes no que diz respeito a coleta de material genético
para fins de extracdo do perfil genético, entre elas, a exigéncia de uma suspeita
embasada de que o individuo possa ter cometido crime e, ainda, a possibilidade de
controle externo desta medida, seja pelo poder judicidrio ou outro 6rgao com

legitimidade para tanto.

Entretanto, a legislagdo contestada exige para o caso de investigados apenas
que o juiz considere que a identificagdo genética seja “essencial as investigagdes
policiais” (art. 3% inciso IV, L. 12.037/09), previsao esta bastante abstrata e que pode, ao
final, servir de justificativa para qualquer caso, ainda que nao exista suspeita embasada

de que o individuo possa ter cometido o crime.

E importante, portanto, que se exponham os propésitos para os quais estio
sendo obtidos os dados e, ainda, que se garanta que tal explicagao seja adequada para o
individuo especifico e suas habilidades para compreendé-las. As informagdes
fornecidas devem ser tao abrangentes quanto possivel, expondo as finalidades, os
riscos, a utilizagdo dos dados e as possiveis consequéncias, quanto tempo a amostra e

os dados serao conservados e como verificar se as informagdes ou materiais sao
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conservados e possiveis recursos contra isso. Nos proximos topicos apresentaremos
alguns parametros que devem ser considerados para que a implementagao de bancos
de dados de perfis genéticos esteja em conformidade com os mandamentos

constitucionais e com as melhores praticas internacionais.

I1.2- Dos limites ao tratamento de dados genéticos

E verdade que em outros paises, inclusive naqueles considerados como
modelos na drea de protecio de dados pessoais, como os integrantes da Unido
Europeia, existem bancos de dados de perfis genéticos. Porém, este fato por si s6 nao é
argumento suficiente para atestar a constitucionalidade das normas combatidas, isto
porque naqueles paises ha leis protetivas dos dados pessoais, inclusive na esfera de
tratamento de dados para a persecugdo penal, com uma série de limites a serem
observados pelas autoridades daqueles paises. Exemplo disso é a DIRETIVA (UE)
2016/680, aprovada no ano passado, que € o resultado de anos de experiéncia e de
discussao nos paises membros da Unido Europeia na seara de protecdo de dados
pessoais. No que tange a atuagdo policial e judicial na esfera criminal, apesar de
reconhecer a possibilidade de tratamento de dados genéticos no ambito da prevencao,
investigagao, deteccao ou repressao de infragdes penais ou execugao de sangdes penais,
estabelece uma série de regras relativas ao exercicio de direitos por seus titulares e as
obriga¢des do responsavel pelo tratamento - no caso o gestor do banco nacional de
perfis genéticos. Além disso, dispde sobre protecao de dados desde a concepcao,
autoridade de controle e, também, a seguranga dos dados pessoais, dentre outros
temas, sendo certo que abordaremos alguns destes topicos nesta manifesta¢ao, diante

da pertinéncia com o objeto do recurso extraordindrio em questao.

Exemplo disso é a Lei Portuguesa n. 5/2008," que aprovou “a criagdo de uma
base de dados de perfis de ADN para fins de identificagdo civil e criminal”. Esta lei,

além de fazer referéncia expressa a necessidade de observancia da Lei Portuguesa de

19 Disponivel em https://dre.pt/application/dir/pdf1s/2008/02/03000/0096200968.pdf. Acesso em
13.09.2017.
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protecao de dados pessoais, estabelece uma série de direitos aos titulares dos dados
com relagdo aos seus perfis genéticos (acesso, corre¢ao, supressao), e estabelece regras
claras para a inser¢ao, comunicagao, interconexao e acesso aos dados, assim como fixa
limites claros para a conservagao dos perfis genéticos e dos dados pessoais deles

extraidos.20

Na mesma diregao é a Recomendacao n. R (92) 1 do Conselho de Ministros dos
Estados Membros do Conselho da Europa sobre o uso de analise de DNA no contexto
do sistema de justica criminal,?' que faz referéncia expressa a necessidade de a coleta
de amostras e do uso de andlises de DNA serem feitos em conformidades com os
padroes e regras estabelecidas nas normas de protecao de dados pessoais, notadamente
a Convencao n. 108/1980 do Conselho da Europa. Essa recomendacao ainda estabelece
regras restritivas no que toca a conservagao de amostras de material genético e dos
dados delas extraidos, esclarecendo que na hipdtese nas quais a seguranga do estado
estd em jogo, que a lei de um estado membro pode permitir a armazenagem de
amostras de DNA, dos resultados da analise dessa amostra e dos dados dela derivados
ainda que o seu titular nao tenha sido processado ou condenado criminalmente,
devendo, neste caso, serem previstos por lei prazos de armazenamentos bem
rigorosos, apds os quais tais amostras, resultados de andlises e dados deverao ser

descartados.

Vé-se, assim, que a criacdo de bases de dados de perfis genéticos deve ser
precedida do estabelecimento, em lei, de uma série de salvaguardas e limites, com

vistas a compatibiliza-la com a nossa Constituicio da Republica e, também, com a

2 Importante notar que no ambito da Uniao Europeia todos os paises que criarem bancos de
dados de perfis genéticos deverao observar ndo apenas as normas locais sobre protecdo de
dados pessoais, mas, também, aquelas decorrentes de instrumentos produzidos no ambito da
Unido Europeia. Vide, por exemplo, MUNOS, Helena Soleto; FIODOROVA, Anna. DNA and
Law Enforcement in the European Union: Tools and Human Rights Protection. Utrecht Law
Review. Vol 10, Issue 1 (January) 2014. P. 158.

2 Disponivel em
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0
9000016804e54f7. Acesso em 13.09.2017.
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experiéncia internacional sobre a matéria, o que nao foi alcancado com a lei em
questdo. Neste topico trataremos dos limites e salvaguardas que deveriam ter sido

estabelecidos por lei para a criagao dos bancos de dados em questao.

I1.2.1 - Exercicio de direitos por seus titulares

Uma das bases fundamentais das leis de protecao de dados pessoais é
justamente o estabelecimento de garantias para que os titulares de dados pessoais
possam exercer direitos concernentes aos tratamento de seus dados por terceiros. Essas
garantias tém sido amplamente aplicadas em diversos paises que criaram bancos de
dados de perfis genéticos com fins de identificacao criminal, que € o caso sob analise,
sendo exemplos as leis dos paises integrantes da Unido Europeia,?? assim como as

regras estabelecidas pelo Conselho da Europa, como a ja citada recomendacao R (92) 1.

A Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, que trata da
protecao de dados em ambito criminal, estabelece, em seu capitulo III, uma série de
regras para o exercicio de direitos dos titulares dos dados, que vao desde o
fornecimento de informacdes relativas ao tratamento que estd sendo dado aos seus
dados pessoais (in casu o seu perfil genético), passando direito de acesso - com regras
especificas relacionadas as hipoteses de limitagao desse direito -, o direito de retificagao

ou apagamento dos dados.?

A Lei n° 12.654, de 28 de maio de 2012, por sua vez, em nenhum dos
dispositivos que incluiu nas Leis ne 12.037, de 1¢ de outubro de 2009 e ne 7.210, de 11

2 Para uma visao geral das regras aplicaveis aos bancos de dados de perfis genéticos em ambito
europeu, vide AGUAS, Cintia. ESTUDO COMPARADO DA LEGISLACAO
INTERNACIONAL. In A Base de Dados de Perfis de DNA em Portugal. Conferéncias CNECV
Coimbra 13.04.2012. COLECAO BIOETICA | 15 Conselho Nacional de Etica para as Ciéncias da
Vida. Disponivel em
http://www.cnecv.pt/admin/files/data/docs/1415190079 Livro%?20bioetica 15 Base%20de%20da
dos%20de%20perfis%20de%20DNA.pdf. Acesso em 13.09.2017. P. 128-141.

2 Os direitos de acesso e retificagao ja estao contemplados no ordenamento brasileiro nas leis do
cadastros positivo e no Codigo de Defesa do Consumidor, apesar de estes diplomas legais nao
terem aplicagdo ao processo penal.



http://www.cnecv.pt/admin/files/data/docs/1415190079_Livro%20bioetica_15_Base%20de%20dados%20de%20perfis%20de%20DNA.pdf
http://www.cnecv.pt/admin/files/data/docs/1415190079_Livro%20bioetica_15_Base%20de%20dados%20de%20perfis%20de%20DNA.pdf
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de julho de 1984, trouxe qualquer previsao relativa ao exercicio de direitos pelos
titulares dos perfis genéticos, apenas prevendo a hipdtese de apagamento quando da
ocorréncia da prescri¢do do delito, o que por si s6 ja demonstra a fragilidade dessa
norma. A ideia por traz da possibilidade do exercicio dos direitos de acesso, retificagao
e apagamento € justamente de possibilitar ao titular das informagdes corrigir eventuais
equivocos e assegurar que a informagao ali armazenada € correta. Isso importa dizer
que, no caso do titular do perfil genético, este podera verificar a exatidao ou inexatidao
dos dados armazenados, o que na esfera criminal ¢ de fundamental importancia.
Imagine-se a hipotese de uma amostra de DNA utilizada para elaboracao de um perfil
genético de uma pessoa ser trocada, por engano, pela de outra pessoa.Isso levaria a que
o registro que constaria do banco de dados se referisse a um terceiro e nao aquele cujo
perfil genético se pretende identificar, o que poderia levar, na eventualidade de existir
uma coincidéncia futura com tal perfil genético deste terceiro, que nao consta no banco
de dados de perfis genéticos como titular do perfil armazenado, a irregular
responsabilizagao da pessoa a quem este perfil foi equivocadamente vinculado por um
crime que efetivamente nao cometeu. Mostra-se, portanto, de fundamental importancia
que sejam previstos em Lei direitos e garantias para os titulares dos perfis genéticos,
com vistas a possibilitar que sejam apuradas e corrigidas inexatiddes porventura
existentes nos perfis genéticos armazenados nos bancos de dados previstos no art. 5° -

A da 12.037/2009, na forma introduzida pela Lei n® 12.654/2012.

I1.2.3 - Obrigagdes do responsavel pelo tratamento

Outro tema de fundamental importancia relacionado a criacdo de bancos de
dados de perfis genéticos é o estabelecimento de obrigagdes claras para o responsavel
pelo tratamento de dados conduzido no ambito de tais bancos de dados. Dentre as
obriga¢Oes normalmente estabelecidas para os gestores desses bancos de dados estao a
obrigatoriedade de utilizagdo de medidas técnicas e organizativas com vistas a
assegurar que o tratamento dessas informagdes em conformidade com as regras de
protecao de dados pessoais. Isso inclui o emprego de medidas técnicas concebidas para

observar, desde a concepcao do aparato tecnologico que hospeda o banco de dados -
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no caso o banco de dados de perfis genéticos -, os principios norteadores da protegao
de dados pessoais, o que se conhece como privacidade na concepgao, ou "privacy by
design",** compreendendo, por exemplo, a utilizacao de técnicas de pseudonimizagao,

que nao foram objeto de tratamento pela lei em comento.

O estabelecimento de obrigacdes claras nesse sentido possibilitaria, por
exemplo, que apenas fossem coletadas e armazenadas as informagOes estritamente
necessarias a formagao do perfil genético para o fim de identificagdo criminal, e que
tais informagdes fossem apagadas do banco de dados uma vez expirado o prazo legal
de sua conservagao (a ser melhor definido) — nao apenas na hipdtese de prescri¢ao do
delito -, ja que havera situa¢des nas quais o identificado sera absolvido antes mesmo
da prescricao do delito.?> No caso sob andlise, além de nao existir no Brasil uma lei
geral sobre protecdo de dados pessoais, que serviria a estabelecer as garantias e
obriga¢Oes necessdrias, a Lei n° 12.654/12 no que toca aos "condenados por crime
praticado, dolosamente, com violéncia de natureza grave contra pessoa, ou por
qualquer dos crimes previstos no art. 1° da Lei n°8.072, de 25 de julho de 1990" deixou
de prever qualquer prazo para a exclusdo do seu perfil genético dos bancos de dados
em questdo. Essa auséncia de limite temporal, além de ser desproporcional conceber
que informagdes de alguém possam ser mantidas eternamente em um cadastro de
perfis genéticos para fins de identificagao criminal, configura-se verdadeira suspeita

prospectiva, ja que nao se trata de investigagao criminal, contrariando tanto o instituto

2 Vide, por exemplo, CAVOUKIAN, Ann. Privacy by Design - The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Disponivel em https://iab.org/wp-
content/[AB-uploads/2011/03/fred_carter.pdf. Acesso em 13.09.2017.

% Paises como Bélgica, Hungria, Irlanda, Italia e Suécia, para citar alguns exemplos, exigem que
as amostras genéticas e os perfis genéticos de pessoas que ja foram absolvidas devem ser
imediatamente destruidas ao término dos procedimentos criminais nos quais foram coletadas.
V. MUNOS, Helena Soleto; FIODOROVA, Anna. Op. cit. P. 157. De todo modo, conforme
decidido no caso Marper contra Reino Unido decidido pela Corte Europeia de Direito Humanos
(que tratava de pleito de exclusao de dados pessoais, amostras de DNA e digitais de banco de
dados da policia em razao de absolvigdo de um dos acusados e de retirada das acusagdes com
relacdo ao outro), a conservagao por tempo indeterminado tanto de amostras de material
genético quando de perfis genéticos € injustificavel e viola a privacidade das pessoas as quais se
referem.


https://iab.org/wp-content/IAB-uploads/2011/03/fred_carter.pdf
https://iab.org/wp-content/IAB-uploads/2011/03/fred_carter.pdf
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da reabilitagio quanto o principio da inocéncia. Conforme destacado por André

Nicolitt2e:

A lei, no ambito da execucao, nao dispds sobre quanto tempo
podera ser mantido o arquivo. No dominio da investigacao
criminal, o arquivo permanecera enquanto nao prescrever o
crime em apuragao. Mas no caso da execugao penal, sequer ha
investigacao, sendo a extracao medida preventiva, verdadeira
suspeita prospectiva. Parece--nos que para aqueles que
admitirao a medida, por vezes adotardo entendimento no
sentido de que deve permanecer pelo periodo da prescri¢ao da
pretensao executdria, outras vezes pelo periodo do
cumprimento da pena, pois seu efeito secunddrio nao poderia
ser temporalmente maior que a propria pena.

Vale destacar, ainda, que, apesar de o Brasil ndo possuir uma lei geral de
protecao de dados pessoais, conforme destacado, o principio da limitagao temporal
para o tratamento de dados pessoais se encontra sedimentado em diversos dispositivos

do ordenamento juridico brasileiro, sendo exemplos os artigos 43, §1°, do CDC%, 13 e

15 da Lei 12.965/14% e 14 da Lei 12.414/2011.

2 NICOLITT, André. Banco de dados de perfis genéticos (DNA): as inconstitucionalidades da
Lei 12.654/2012. Boletim IBCCRIM, n. 245, p. 15, Sdo Paulo, abril 2013.

27 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele,
bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em
linguagem de facil compreensdo, ndo podendo conter informagdes negativas referentes a
periodo superior a cinco anos.

8Art. 13. Na provisdao de conexao a internet, cabe ao administrador de sistema autéonomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento.

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdmicos devera
manter os respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do regulamento.

2 Art. 14. As informag¢des de adimplemento ndo poderdo constar de bancos de dados por
periodo superior a 15 (quinze) anos.
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I1.2.4 - Mecanismos de seguranca da informacao

Outro principio basilar da protecao de dados pessoais é o principio da
seguranca fisica e 1dgica, pelo qual os dados devem ser protegidos contra a destruigao,
modificagao, acesso nao autorizado e transmissao nao autorizada. Esses riscos podem
ocorrer por meio fisico, diretamente no sistema, ou por meio de acesso remoto. O
referido principio pode ser encontrado nos artigos 10 do Marco Civil da Internet® e 13
do seu decreto regulamentador®. No caso em tela, o artigo 9-A, §1° da Lei 7.210
estabelece que os dados deverdo ser mantidos em sigilo, conforme regulamento do
Poder Executivo. O artigo 5% III, do Decreto 7.950/13, por sua vez, atribui ao Comité
Gestor da Rede Integrada de Bancos de Perfis Genéticos a responsabilidade de garantir
medidas de seguranca para o sigilo dos bancos de dados. Contudo, ao se analisar as
Resolugdes do Comité® verifica-se que nao foram elaboradas quaisquer diretrizes de
seguranga, o que sO serve a corroborar a necessidade de se estabelecer por Lei os

requisitos minimos de seguranca a serem empregados.

% Art. 10. A guarda e a disponibilizagao dos registros de conexdo e de acesso a aplica¢oes de
internet de que trata esta Lei, bem como de dados pessoais e do contetido de comunicagdes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas.

31 Art. 13. Os provedores de conexdo e de aplicacdes devem, na guarda, armazenamento e
tratamento de dados pessoais e comunicagdes privadas, observar as seguintes diretrizes sobre
padrdes de seguranca:

I - o estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de
responsabilidades das pessoas que terao possibilidade de acesso e de privilégios de acesso
exclusivo para determinados usudrios;

II - a previsao de mecanismos de autenticagao de acesso aos registros, usando, por exemplo,
sistemas de autenticagdo dupla para assegurar a individualizac¢do do responsavel pelo
tratamento dos registros;

III - a criagdo de inventario detalhado dos acessos aos registros de conexdao e de acesso a
aplicagbes, contendo o momento, a duracao, a identidade do funciondrio ou do responsavel
pelo acesso designado pela empresa e o arquivo acessado, inclusive para cumprimento do
disposto no art. 11, § 3%, da Lei n®12.965, de 2014; e

IV - o uso de solugdes de gestao dos registros por meio de técnicas que garantam a

inviolabilidade dos dados, como encriptacdo ou medidas de protegao equivalentes.
% Disponiveis em: http://www.justica.gov.br/sua-seguranca/ribpg/resolucoes Acesso em
30/03/2017.
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II.3 - Do descarte de amostras - necessidade de observancia dos principios da

proporcionalidade e da finalidade

O principio da proporcionalidade no que toca ao tratamento de dados pessoais,
exige que estes somente sejam tratados se relevantes e pertinentes em relacdo a
finalidade para a qual foram coletados, evitando sua utilizagdo excessiva. Esse
principio frequentemente é relacionado ao principio da necessidade, pelo qual devem
ser coletados e tratados somente os dados pessoais que sdao necessarios para o
atendimento de uma determinada finalidade, devendo outros dados exorbitantes ser
descartados. Os artigos 3°, §1° da Lei de Cadastro Positivo e 16, II, do Marco Civil da

Internet incorporaram ao nosso ordenamento juridico nacional este principio.

No caso da lei sob analise, a extracdo da amostra de DNA tem como fim
especifico a identificagao do perfil genético, o que importa dizer que uma vez realizada
a identificacdo de tal perfil, estd encerrada a finalidade da utilizagdo de tal amostra, o
que justificaria seu descarte imediato. Admitir a manuten¢ao das amostras apds a
identificagdo do perfil genético gera o risco de que a parte codificante do DNA
possibilita a extragao de informagdes sensiveis sobre a pessoa a que se refere - e que
nao é necessaria para a identificacao do perfil genético -, venha a ser utilizada, o que
atrai grande potencial discriminatério em relagao ao titular do dado. Entretanto, a Lei

ne 12.654/12 nao traz qualquer previsao nesse sentido.

I1.4 - Autoridade de controle e autoridade de protecao de dados pessoais

Um ponto importante nas leis de outros paises que criaram bancos de perfis
genéticos € a criagdo de uma autoridade publica independente para a fiscalizagao do
cumprimento das normas legais no ambito de funcionamento desses bancos de dados
e, também, na coleta e descarte das amostras de material genético. A ja citada Lei n.

5/2008 de Portugal prevé a criagao do Conselho de fiscalizagao da base de dados de
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perfis de ADN,* que é uma entidade administrativa independente, com competéncia

para fiscalizar o fiel cumprimento das regras estabelecidas na referida lei.

Além disso, a referida lei estrangeira exige, também, que o Conselho Nacional
de Protecdo de Dados Pessoais, orgao independente responsavel por assegurar o
cumprimento da legislagao de protecao de dados naquele pais, seja ouvido em diversas
ocasites* como forma a assegurar que o banco de perfis genético funcione em perfeita
harmonia ndo apenas com as regras estabelecidas na lei que o criou, mas, também, com
as normas de protecdo de dados pessoais que, conforme ja destacado, sao de vital
importancia em razao de estar-se lidando com o tratamento de dados sensiveis, mais
especificamente dados genéticos. O envolvimento das autoridades de protecao de
dados em iniciativas estatais que possam impactar a privacidade das pessoais ¢ pratica
corrente nos paises integrantes da Uniao Europeia, sendo certo que a ja citada Diretiva
(UE) 2016/680, que regula o tratamento de dados pessoais no ambito da prevencao,
investigagao, deteccdo e repressao de infragdes penais ou execugao de sangdes penais
exige que os paises membros tenham autoridades de controle independentes
responsaveis pela fiscalizagao da correta observancia das regras de protecao de dados
nesse contexto. Essa diretiva igualmente prevé que tais autoridades sejam ouvidas
previamente toda vez que novo banco de dados pretenda ser criado nessa seara
criminal, isso sem falar da obrigacdo de realizagao de uma avaliagdo de impacto sobre
a protecao de dados sempre que “um tipo de tratamento, em particular que use novas
tecnologias, e tendo em conta a sua natureza, ambito, contexto e finalidades, seja
suscetivel de resultar num elevado risco para os direitos e liberdades das pessoas

singulares”, que é exatamente o caso da criagao de bases de dados de perfis genéticos.

A Lei ne 12.654/12, por sua vez, além de nado fazer qualquer referéncia a
protegao de dados pessoais ou ao envolvimento da autoridade respectiva - até porque

como ja dito o Brasil ndo possui até o momento uma norma que regule de forma geral

3 V. artigos 29 e 30.
3 Exemplos de situagdes nas quais a intervengao do Conselho Nacional de Protecao de Dados
Portugueés € exigida podem ser encontrados nos artigos 12, 2,17, 1; e 19, 2.
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o tratamento de dados pessoais, nem tampouco o de dados genéticos, igualmente nao
estabelece uma autoridade independente para fiscalizar o funcionamento dos bancos
de dados de perfis genéticos, sejam em ambito nacional ou estadual e do Distrito
Federal, o que serve apenas a reforcar a necessidade de estabelecimento de garantias a
protecao dos direitos fundamentais inerentes ao tratamento de dados genéticos e a

coleta e armazenagem de amostras de material genético.

Vé-se, assim, que a Lei cuja constitucionalidade ora se discute, deixou de
observar requisitos minimos necessarios a salvaguardar a privacidade das pessoas
cujos perfis genéticos serdo armazenados e, também, a assegurar a observancia ao
principio da igualdade, evitando-se que consequéncias discriminatdrias possam
decorrer da incorreta utilizagao das informagdes mantidas nos bancos de dados de

perfis genéticos.

II.5. Armazenamento e anonimizacao

Nosso perfil genético - espécie de padrao contido no DNA de cada pessoa e que
¢ capaz de identifica-la - é extraido da parte nao-codificante do DNA contido no
material biologico e esse ntimero é armazenado em bancos de dados genéticos
forenses. No entanto, a legislacdo contestada e sua respectiva regulamentagdo nao
deixam claro que outros dados sdao armazenados em conjunto e se existe alguma

espécie de anonimizagao desses dados.

Nesse sentido, vale mencionar que a padronizac¢ao de procedimentos relativos a
coleta compulsoria de material bioldgico para armazenamento nos bancos que
comporao a Rede Integrada de Bancos de Perfis Genéticos (RIBPG), conforme previsto

na Resolugdo n® 03 do Comité Gestor Rede Integrada de Bancos de Perfis Genéticos.*

% O Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos foi criado através de
Decreto n® 7.950, de 12 de margo de 2013, tendo suas competéncias estabelecidas pelo art. 5° de
referido Decreto.
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O artigo 5° da referida Resolugao estabelece as informagoes que deverao constar
no formuldrio de coleta:

Art. 5° Deverdao constar do formuldrio de coleta de material bioldgico os

seguintes dados:

I - identificagao tinica e inequivoca do formulario;

II - indicagao se a coleta refere-se a condenado ou identificado criminalmente ou
a outro tipo de decisao judicial que determine a coleta;

II - nimero do processo, se ndo houver, nimero do inquérito policial;
IV - dados da pessoa submetida a coleta:
a) nome da pessoa submetida a coleta;
b) nimero do documento de identidade;
¢) CPF, se houver; e

d) impressao digital.

V - dados da testemunha:

a) nome;

b) identifica¢do funcional ou civil; e

) assinatura.

VI - dados do responsavel pela coleta:

a) nome;

b) identificacao funcional; e

) assinatura.

VII - local e data da coleta.

Além disso, em seu art. 6° a Resolugdao n°® 03 afirma ser recomendavel que
conste no formuldrio a fotografia da pessoa submetida a coleta. Esses artigos preveem
uma importante medida a fim de garantir a verificagdo e confirmacdo inequivoca da
identidade da pessoa a ser submetida a coleta. No entanto, a legislacao nao prevé o
momento em que essas informagdes pessoais e documentac¢ao seriam dissociados do

perfil genético a ser extraido do individuo.
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No contexto europeu, em geral, as amostras bioldgicas sao processadas em
laboratorio e os perfis genéticos sao enviados para os bancos de perfis genéticos ja
anonimizados, de forma que os agentes que atuam no banco de dados nao tém acesso

direto a amostra de DNA fisica.

No Reino Unido, apenas para citar um outro exemplo, novos procedimentos
foram implementados de forma que os laboratdrios passassem a receber amostras com
um codigo de barras tinico e sem qualquer informacao pessoal sobre o individuo do

qual a amostra foi retirada.’

Portanto, por ndo conter previsdao contrdria, a regulamentagao brasileira parece
indicar que as informagdes do perfil genético nao serdo dissociadas das informagoes
pessoais do titular - nem tampouco apagadas -, medidas estas que se apresentam como
salvaguardas para a garantia da privacidade dos titulares dos dados genéticos, o que

serve a reforcar a fragilidade técnica da norma combatida.

I1.6 Prazo de armazenamento

Apesar de haver previsao de cancelamento dos dados apds o prazo
prescricional do delito, tal prazo de prescri¢ao estd em clara desconformidade com os
principios de que os dados pessoais s6 devem ser mantidos enquanto adequados e
necessarios aos fins que justificaram a coleta. Ora, se a coleta nesses casos é
justificada pela necessidade daquela investigacao criminal especifica, ndo ha que se
falar em necessidade apds o arquivamento da investigagao ou declaragdao de inocéncia

do catalogado geneticamente.

E importante destacar que o Decreto presidencial n. 7.950/13 prevé em seu art.
7¢ que decisao judicial podera determinar o cancelamento dos dados em data anterior a
prescri¢ao. Isso, no entanto, nao soluciona a problematica. Em primeiro lugar, por

representar previsao em Decreto, que nao goza da seguranca juridica necessaria a uma

3% UK Home Office. KEEPING THE RIGHT PEOPLE ON THE DNA DATABASE SCIENCE
AND PUBLIC PROTECTION (2009). Disponivel em
http://webarchive.nationalarchives.gov.uk/20100408151339/http://www.homeoffice.gov.uk/doc

uments/cons-2009-dna-database/dna-consultation2835.pdf?view=Binary. Acesso em 01/09/2017.



http://webarchive.nationalarchives.gov.uk/20100408151339/http:/www.homeoffice.gov.uk/documents/cons-2009-dna-database/dna-consultation2835.pdf?view=Binary
http://webarchive.nationalarchives.gov.uk/20100408151339/http:/www.homeoffice.gov.uk/documents/cons-2009-dna-database/dna-consultation2835.pdf?view=Binary
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garantia tao importante e, em segundo lugar, por nao implicar na exclusao automatica
dos dados a partir do momento em que esses ndo condizem mais com a justificativa
para a qual foram coletados. Isso sem falar que um Decreto, ato normativo de
hierarquia inferior a uma lei ordindria, como é o caso da Lei ora questionada, e,
portanto, incapaz de alterar a previsao contida na lei de se aguardar a prescricao do

delito para s6 entao cancelar os dados.

Portanto, a manutencao de perfis genéticos de pessoas ja declaradas inocentes
ou cujo processo investigativo foi extinto ou arquivado pode constituir violagao a
direitos humanos como ja visto anteriormente. Na verdade, nenhuma petigao deveria
ser exigida para que os dados genéticos de pessoas declaradas inocentes ou extintas do

processo sejam excluidos, o que deveria ocorrer de forma automatica.

A Lei 12.654/12 prevé que apenas ao término do prazo de prescrigao do delito o
perfil genético devera ser retirado dos bancos de dados forenses (Lei de Identidade
Criminal). Mais uma vez o diploma legal atacado se mostra em flagrante
desconformidade com as boas praticas internacionais, no sentido de que ndo se deve
manter perfis genéticos de inocentes nos bancos de dados, entendimento consolidado

no caso S. and Marper vs United Kingdom.?”

No caso de pessoas condenadas, submetidas a coleta de material biologico nos
termos do art. 9%-A da Lei de Execugao Penal, sequer é previsto em lei um prazo para
a exclusao dos dados, existindo apenas previsao no Decreto n. 7.950/13 - que, frise-se,

nao é lei - no sentido de que esse prazo também sera o de prescrigao do delito (art. 7°).

Mostra-se, portanto, fundamental que uma garantia tao importante como esta

para a protecao do direito fundamental a privacidade esteja prevista em lei stricto

% O caso S e Marper v Reino Unido foi decidido pelo Tribunal Europeu dos Direitos do
Homem, que considerou que a manutencao em bancos de dados da policia de amostras de
DNA de individuos que foram presos e que mais tarde vem a ser absolvidos ou a ter as
acusagOes que pesam contra eles retiradas é uma violagao do direito a privacidade e portanto
tais amostras devem ser descartadas. S and Marper v United Kingdom [2008] ECHR 1581.
Disponivel em https://rm.coe.int/168067d216. Acesso em 13.09.2017.


http://www.bailii.org/eu/cases/ECHR/2008/1581.html
https://rm.coe.int/168067d216
https://rm.coe.int/168067d216
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sensu, e nao em decreto, ato normativo facilmente modificavel ao sabor dos

acontecimentos politicos.
I1.7 Descarte

Outro tema que nao foi adequadamente tratado pelo diploma legal impugnado
€ o descarte das amostras biologicas. O armazenamento da amostra bioldgica,
conforme demonstramos acima (v. item IL.5) ndo é necessdrio para os fins de
funcionamento de um banco de dados genéticos forense, além de representar
verdadeira ameagca a privacidade, uma vez que a informagao genética privada pode ser

revelada através da analise da amostra.

Portanto, a destruicdo de amostras bioldgicas de individuos fornece a garantia
publica de que eles nao serdo re-analisados para obter informagdes sensiveis
adicionais, como informacoes sobre saude. Além disso, esta pratica reduz os custos de
armazenamento de um grande ntiimero de amostras (que normalmente requerem

refrigeragao) e ajuda a impedir o acesso nao autorizado a informacdes genéticas.

Assim, a destruicdo de amostras pode ser considerada um exemplo de
"privacidade desde a concepg¢ao”, uma abordagem que promove a observancia da

privacidade e da protecao de dados desde o inicio de um projeto.

O Decreto n. 7.950/13 foi igualmente omisso e foi deixada ao Comité Gestor a
tarefa de dar tratamento a matéria. A Resolucao n® 5, de 29 de maio de 2014, do Comité
Gestor, por sua vez, que trata dos procedimentos de auditoria dos laboratdrios,
menciona, em seu Anexo II, a averiguagdo das condi¢des de armazenamento dos
vestigios - amostras bioldgica advinda de vitimas ou do local do crime (Anexo II, 4.) -,
mas nada menciona em relacdo ao material bioldgico extraido de suspeitos e

condenados.

Vé-se, portanto, que apesar de o Comité Gestor ter regulamentado o
armazenamento de amostras advindas de vestigios — amostras da cena do crime ou de

vitimas -, ndo ha qualquer disposicio a respeito da destinacio das amostras
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bioldgicas do identificado criminalmente ou condenado apds a extracao do perfil

genético.

I1.8 Acesso e Responsabilidade

A regulamentagao brasileira ndo dispde com clareza quem tera acesso as bases
de dados de perfis genéticos e das amostras bioldgicas dos titulares, enquanto ainda
nao descartadas ou destruidas. A Lei 12.654/12 afirma que os bancos de perfis
genéticos serao gerenciados por unidades oficiais de pericia criminal, que terao carater
sigiloso e, ainda, que responderad civil, penal e administrativamente aquele que
“permitir ou promover sua utilizacao para fins diversos dos previstos” na Lei ou em
decisdo judicial. Por outro lado, é aberta a possibilidade de acesso aos dados as
autoridades policiais federais e estaduais, no caso de inquéritos instaurados, desde que

com autorizagao judicial.

O Decreto 7.950/13 prevé a responsabilidade do Comité Gestor em definir as
medidas de seguranca para garantir a confiabilidade e o sigilo dos dados (art. 5% inciso

III), porém até o momento esse tema nao foi objeto de regulamentacao.

I11 - DO PEDIDO

Por todo o exposto, espera o Instituto de Tecnologia e Sociedade que tenha
contribuido para o aprofundamento do tema e que os argumentos apresentados neste
memorial auxiliem os excelentissimos Ministros no julgamento do Recurso

Extraordindrio em questao.
N. Termos.

De Rio de Janeiro para Brasilia, 25 de setembro de 2017.
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Ronaldo Lemos Carlos Affonso Pereira de Souza
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