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Introducao

O contexto hiperconectividade atual, no qual um niimero crescente de individuos e
objetos vém sendo continuamente conectados por meio de tecnologias digitais em
rede, tem favorecido a chamada datificacdo da infancia. Criancas e adolescentes
passam a ser vistos nao como pessoas, mas como um conjunto de dados, que pode
ser explorado.

Os “nativos digitais”, ao contrario das geracoes anteriores, tém seus dados trata-
dos desde a concepcio, por meio de exames de ultrassom digital, babas eletronicas,
objetos e brinquedos conectados, o que pode significar modifica¢Oes profundas na
vida dessas pessoas no futuro. A datificacdo possibilita desde a propaganda dire-
cionada e a recusa a uma vaga de trabalho até a manipulacio de sistemas politicos
e a vigilancia por parte de governos e empresas.

Diante desse contexto, a Lei Geral de Protecio de Dados Pessoais (LGPD — Lei
13.709/2020) dedicou as criangas e aos adolescentes um artigo préprio. O art. 14, da
LGPD, determina que seus dados devem ser tratados segundo seu melhor interesse
e que o consentimento em relacdo ao tratamento desses dados podera ser realizado,
sem representacdo ou assisténcia dos pais, pelos maiores de 12 anos.

Todavia, deve-se ter em mente que o comportamento humano, principalmente
no ambiente digital, é balizado nio somente pelo direito, mas também por estru-
turas sociais, tecnologicas e mercadologicas'. Nesse sentido, serd que as estruturas
nas quais os adolescentes estao imersos favorecem esse consentimento?

Interessante € a teoria de Livingstone, Stoilova e Nandagiri, que busca analisar
a tematica a partir da “natureza das relacoes e dos contextos, nos quais criancas
agem em ambientes digitais e em como eles entendem as implicacOes para a sua
privacidade?’. Assim, as autoras distinguem os trés principais tipos de relacoes, nas
quais a privacidade é importante para as pessoas.

Primeiramente, elas descrevem a privacidade interpessoal, dimensio que esta
diretamente relacionada a identidade de cada individuo, a como ele se vé e a como
ele é visto pela sociedade. Importa destacar, nesse sentido, que adolescentes buscam
privacidade, de maneira geral, em relacio aqueles que tém poder imediato sobre
eless. Assim, a vigilancia por parte de governos e empresas nao € o seu foco de preo-
cupacgao, mas, sim aquela por parte de seus pais, professores ou outras autoridades
presentes em suas vidas.

Em segundo lugar, a privacidade institucional esta ligada as relacoes entre o
adolescente e outras organizacdes publicas ou do terceiro setor. Essa discussao ja
se torna mais complexa, ja que o tratamento de dados por essas entidades é fre-
quentemente visto como legitimo, muitas vezes devido ao potencial interesse ptblico
que o subjaz. Apesar disso, 0s governos sao atores importantes na criacao do ras-
tro digital, o que tem sido bastante discutido no cenario atual de uso de tecnologias
para combater a Covid-19.*
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Por fim, ha também a privacidade comercial, que esta diretamente relacionada
ao tratamento dos dados por empresas, com o0 objetivo principal de tracar perfis
para a publicidade direcionada. As taticas de marketing utilizadas na Internet, mui-
tas vezes baseadas em localizacio, cookies e comportamento online tém ocorrido
indiscriminadamente, mesmo no Brasil, em que a publicidade direcionada a crian-
cas é considerada abusiva.

As dimensoes apresentadas pelas autoras sao bastante interessantes, ndao para
subsidiar a defesa de uma tutela diferenciada dos dados tratados por cada um des-
ses atores, mas para compreender a visdo dos adolescentes, no que se refere a sua
privacidade e a protecao de seus dados na Internet. Esse entendimento, a partir da
Otica dessas pessoas € essencial, principalmente em relaciao aos adolescentes, que
poderao consentir para o tratamento de seus dados sem a ajuda dos responsaveis.

O contexto brasileiro

A partir das diferentes dimensdes apresentadas acima, percebe-se que a tematica
nao da azo a solucdes simplistas e isso é ainda intensificado quando se leva em con-
sideracdo o contexto brasileiro. A pesquisa Tic Kids Online, realizada pelo Ntcleo de
Informacdo e Comunicacdo do Ponto BR (NIC.br), traz informacdes valiosas nesse
sentido. Segundo a publicacao,

classes mais altas possuiam melhores condigoes de acesso a
rede, a utilizavam com mais frequéncia, por meio de uma plu-
ralidade maior de dispositivos e em uma maior variedade de
locais. Além disso, sob a perspectiva geogrdfica, é possivel ob-
servar que criangas e adolescentes de diferentes regioes ndo tém
0 mesmo acesso ao ambiente online°.

A existéncia de desigualdades socioecon6micas entre os adolescentes brasi-
leiros reflete diretamente nas oportunidades que as Tecnologias da Informacao e
Comunicacgio (TIC) podem proporcionar. Destaca-se, por exemplo, que o uso da
Internet para consumo de noticias € expressivamente menor em areas rurais (24%)
em relacdo a areas urbanas (38%). Da mesma forma, adolescentes de areas urba-
nas utilizaram mais a Internet para conversar sobre politica ou problemas de sua
cidade ou pais (22%) do que usuarios de areas rurais (12%). Essa distor¢ao também
pode ser observada na comparacao entre as classes AB (31%), C (18%) e DE (17%)°.

Os dados apresentados pela pesquisa também revelam que muito foco tem sido
dado ao desenvolvimento de habilidades para que criancas e adolescentes lidem
com a privacidade interpessoal’, mas pouca atencao tém sido dispensada as outras
dimensoes. Isso pode ocorrer tanto em razao da falta de conhecimento acerca do
tratamento de dados por esses atores, pela dificuldade de controle dos dados nes-
sas esferas atualmente®.
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Protecao de dados de adolescentes por design: o

caso do Reino Unido

A situacdo apresentada demonstra que o Brasil possui discrepancias consideraveis
no que diz respeito a habilidades e uso da Internet, tanto em relacao a classes sociais
quanto a questoes territoriais. O acesso a rede com qualidade, porém, é fundamental
para o desenvolvimento de uma educacao digital de qualidade. Da mesma forma, se
0 adolescente possui apenas habilidades para lidar com a privacidade interpessoal,
faltam-lhe informacdes necessarias para compreender o processo que esta por tras
do tratamento de dados por parte de instituicoes e empresas®.

Assim, quando se trata de proteger os dados de adolescentes na Internet, nao
basta considerar apenas a idade de consentimento para o tratamento de dados. Isso,
pois a capacidade de tomada de decisdes nao é algo desenvolvido individualmente.
Assume-se aqui que a capacidade é um conceito relacional, moldado pelas intera-
coes sociais. Por essa perspectiva, os adultos (ndo sé os pais ou responsaveis, mas
a sociedade e também o Estado) devem assumir sua instancia de responsabilidade
nesse processo, devendo criar um ambiente adequado e prover assisténcia no de-
senvolvimento e exercicio dessa capacidade®.

A fim de criar esse ambiente adequado e concretizar o melhor interesse, o Reino
Unido, de maneira pioneira, em sua lei geral de protecao de dados (Data Protection
Act), criou a necessidade especifica de se respeitar os direitos de criancas e adoles-
centes por design.

Apesar de determinar que adolescentes, a partir dos 13 anos, podem consentir
para o tratamento de seus dados, a lei estabeleceu que o Information Commissioner’s
Office (ICO), sua autoridade de protecio de dados, criaria um c6digo de praticas
que contivesse orientacdes sobre padroes de design adequados a idade em relacdo
a qualquer servico que possa ser acessado por menores. Destaca-se, entao, que ele
é direcionado ndo somente aqueles servicos desenvolvidos especificamente para
eles, de maneira que o fato de o servico nao ser voltado a esse grupo nao pode ser
desculpa para descumprir o seu melhor interesse.

Esse codigo, langado em janeiro de 2020, dita 15 padroes de design que fornecem
protecao integrada, sendo eles cumulativos e interligados. As configuracoes dos
servicos online devem ter "alta privacidade" por padrao, de forma que

somente a quantidade minima de dados pessoais deve ser co-
letada e retida; os dados das criangas de maneira geral ndo
devem ser compartilhados; servigos de geolocalizagdo devem
estar desativados por padrdo. Técnicas de nudge ndo devem ser
usadas para incentivar as criangas a fornecer dados pessoais



Grupo de Pesquisa de Inovacédo do Instituto de Tecnologia e Sociedade 2020

desnecessdrios, enfraquecer ou desativar suas configuragoes
de privacidade. O codigo também aborda questdes de controle
pelos pais e profiling.

Essa dupla regulacao, por meio da idade para consentimento e da definicao de
uma alta privacidade por padrao € extremamente importante. A discussao acerca do
aumento da idade de consentimento, com o objetivo de proteger melhor os meno-
res, ignora a necessidade de um espaco de privacidade interpessoal, principalmente
em relacio a seus pais ou responsaveis. Da mesma forma, ndo resolve o problema
do desenvolvimento de habilidades digitais por parte do adolescente, uma vez que
cada individuo possui um processo Unico de amadurecimento. E, por fim, também
nao abarca as situacoes em que o consentimento nio € utilizado como base legal
para tratar os dados de adolescentes.

Em sintese, ao se adotar padroes de design para proteger os dados, utilizando-
-se da tecnologia para regular comportamentos humanos, os adolescentes pode-
rao experimentar consentir e aprender por meio de erros e acertos, sem que iSso
gere problemas em relacao a formacao de suas personalidades ou os prejudique no
futuro. Da mesma forma, garante-se que o tratamento de dados através de outras
bases legais esteja também adequado ao melhor interesse. No caso do Brasil, isso
é ainda mais necessario, uma vez que suas complexidades socioecondmicas fazem
com que diferentes realidades coexistam em um mesmo territério.

Nesse sentido, a fim de fazer valer o principio do melhor interesse, presente no
caput do art. 14, da LGPD, bem como todo o arcabouco normativo de protecio as
criancas e aos adolescentes no pais, € essencial que Autoridade Nacional de Protecao
de Dados brasileira (ANPD), ainda a ser criada, adote um c6digo semelhante. Esse
direcionamento para a incorporacao de padroes de privacidade especificos para os
menores nas tecnologias, além de trazer maior seguranca juridica para os provedo-
res de aplicagoes, possibilitara que a datificacdo da infancia seja mitigada no Brasil.
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