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As tecnologias, principalmente a Internet, estao presentes na vida da
maioria da populacao brasileira, inclusive na de criancas e adolescentes. As
pesquisas apontam o crescimento exponencial de uma “presenca online”, o
que foi ampliado em tempos da pandemia da COVID-19." As tecnologias
estao em nosso cotidiano, marcando as mais variadas atividades, tais como
a utilizacao de servicos bancarios online, ensino a distancia, meios de co-
municagao, entre outros.?

A pesquisa TIC Kids Online Brasil é realizada anualmente, e vem apon-
tando constante tendéncia de crescimento no acesso a internet por criancas
e adolescentes. Em 2019, os dadosindicam que 89% da populacao brasileira
entre 9 e 17 anos utiliza internet (em 2015, a proporcao era de 79%),° de
modo a ndo deixar duvidas sobre a necessidade e urgéncia de que haja uma

tutela efetiva para essa camada da populacao.
Eressalte-se: sdodados anteriores a pandemia,
naqualautilizacaodos meios digitaisaumentou
expressivamente.
Aparticipacaodecriancaseadolescentesno
ambientevirtual se da das mais variadasformas:
jogos, brinquedos conectados, uso de aplicativos e programas, comunicagao
pormensagem, dudio evideo, aulasonline, interface cominteligéncia artificial
em chatbots, afora as ja conhecidas redes sociais, entre outros.

A vivéncia da populacao infantojuvenil nesse espaco envolve a exposi-
cao dos mais diversos aspectos de personalidade: sua imagem, intimidade e
dados pessoais. Conquanto tais expressoes ja fossem possiveis com fotogra-
fias, videos, publicacGes em revistas, jornais, televisao, cartas, telefonemas,
cadastros, com a expansao da Internet o controle desses dados passou a
ser ainda mais importante. Nao se pode negar que o meio eletrénico poten-
cializa enormemente ambos o quantum de exibicao e potencial de efeitos
danosos, como a possibilidade de vigilancia e de eternizacdo de informacoes
na internet e o uso de dados coletados para as mais diversas finalidades. O
que antes, na maior parte dos casos, restringia-se a uma comunidade cujos
limites eram fisicamente definidos em ndmero de pessoas, tempo e espaco,
passa a abranger uma comunidade virtual que desconhece esses limites. O
uso da tecnologia traz consequéncias que podem se perpetuar, pois ela ma-
peia destinos fisicos e eletronicos, vinculos afetivos e laborais, preferéncias
e gostos. A finalidade que serd dada a essas informacdes estruturadas que
perfilam e classificam pessoas € o cerne da questao, pois elas podem ser
usadas de forma disfuncional. Por isso, a enorme importancia da protecao
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dos dados pessoais e justifica-se uma preocupacao especifica voltada as
condutas no ambiente digital que tangenciem mais especificamente os di-
reitos infantojuvenis.

No ambito da tutela da personalidade e sua projecdo no ambiente digi-
tal, os dados pessoais se fortalecem como direito a ser protegido, uma vez
que a concepcao de privacidade® na contemporaneidade identifica-se, cada
vez mais, com a “possibilidade de um sujeito conhecer, controlar, direcionar
ou mesmo interromper o fluxo de informacdes que lhe dizem respeito”.®
Dada a importéncia desses dados na sociedade de informacao, e a situacdo
de criancas e adolescentes como pessoas em desenvolvimento, sua prote-
cao integral se torna ainda mais necessaria, como forma de resguardo da
sua formacao, da sua infancia, adolescéncia e da possibilidade de que elas
facam, por si mesmas, escolhas futuras condizentes com o projeto de vida
que elegerem. Os dados da pesquisa TICs revelam que o nimero expressivo
de usuarios demanda politicas de protecao mais seguras para a populacao
infantojuvenil, que nao se restrinjam aos pais, mas que sejam assumidas de
forma preponderante pelas plataformas.

A protecdo de dados de criancas e adolescentes é tema de relevancia
reconhecida internacionalmente, sendo objeto de analise e regulamenta-
cao especifica por parte das autoridades de protecado de dados ao redor do
mundo. Nesse sentido, o tema ndo pode escapar a atencdo da Autoridade
Nacional de de Protecao Dados (ANPD), sendo uma oportunidade para
desempenhar o papel de ator fundamental na promocao de uma cultura
de protecao de dados no pais e tornar-se érgao de referéncia internacional,
notadamente no Sul Global, com relacao a protecao dos dados pessoais de
criancas e adolescentes.

O desafio € grande, principalmente porque as criancas e os adolescen-
tes de hoje fazem parte das primeiras geracoes nascidas e criadas em um
contexto de hiperdigitalizacdo e dataficacdo massiva e em face da propria
novidade do tema. Como pertencentes a sociedade digitalmente conectada
passamos a ser rastreados e perfilados e esses perfis podem ter um impacto
real e significativo no nosso futuro e em nossos direitos, cujo alcance ainda
nao é totalmente previsivel. Sem duvidas, as consequéncias da data-dri-
ven society para criancas e adolescentes sao ainda maiores, uma vez que
atravessam uma peculiar fase de desenvolvimento — na qual deveria haver
espaco para erros e experimentacoes. Assim, os riscos de perfilamento e
manipulacao indevidos devem ser mitigados para que, no exercicio de seu
direito a privacidade, eles possam ser livres para escolher serem eles mes-
mos, consumir o que bem entenderem e trilhar suas trajetdrias livremente.
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Caberd a ANPD responder ao desafio e elaborar diretrizes quanto a apli-
cacao da Lei Geral de Protecao de Dados Pessoais (LGPD)’ ao tratamento de
dados pessoais de criancas e adolescentes e fiscalizar o seu cumprimento.

E é exatamente nesse ponto que reside o propdsito desta analise, que
de um lado investiga o arcabouco protetivo da populacao infantojuvenil pelo
direito brasileiro, e de outro, padroes e boas praticas adotadas em ambito
internacional que possam servir de inspiracao para adocao de diretrizes de
protecdo de dados de criancas e adolescentes adequadas ao cenario do
nosso pais. O relatdrio busca propor solucdes com as quais a autoridade
brasileira possa auxiliar o processo de dar maior efetividade a LGPD, diri-
mindo as dulvidas quanto a correta implementacdo do Artigo 14 da Lei e
demais bases legais para o tratamento de dados pessoais dessa parcela da
sociedade e, assim, diminuir o risco de demandas judiciais e eventuais res-
postas legislativas - que poderiam trazer elementos e ldgicas especificas,
abrindo espaco para compreensoes isoladas e aplicacoes fora do contexto
e da rationale da lei geral.

Para tanto, o relatorio esta dividido em 2 grandes partes.

Na primeira parte, analisaremos o cenario atual da protecao de criancas
e adolescentes no direito brasileiro. Trataremos das normas nacionais e in-
ternacionais recepcionadas pelo ordenamento patrio que cuidam da prote-
cao de criangas e adolescentes, com énfase em sua aplicagdo ao ambiente
digital (Convencao dos Direitos da Crianca e do Adolescente e Comentarios,
Constituicdo Federal, Estatuto da Criancaedo Adolescente, Codigo de Defesa
do Consumidor, Resolucdao do Conanda, Lei Geral de Protecao de Dados etc.)

Na segunda parte, passamos ao reconhecimento do panorama interna-
cional, a partir da analise de regulamentos, guias, manifestos e pesquisas
paradigmaticos para a protecdo dos direitos das criancas e adolescentes em
ambientes digitais. Explicitamos como dérgaos especializados das Nacoes
Unidas (UNICEF e Comité das Nacoes Unidas pelos Direitos da Crianca)
e paises proeminentes no campo (Reino Unido, Irlanda, Franca e Estados
Unidos) tém buscado desenvolver instrumentos para promover e proteger
os direitos de criancas e adolescentes online, os quais podem servir de ins-
piracao para o Brasil.
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Criancas e adolescentes receberam protecao especial pelo ordenamento
juridico brasileiro, consoante as conquistas infantojuvenis do século XX.
Nesse periodo se reconheceu a necessidade de um olhar diferenciado para
essacamadadapopulacao,
em razao de suas carac-

1. 0 cenério atual da teristicas especificas. Isso
protecao de criangas e e iz pelb feie ce

que criancas e adolescen-

adOI.esce ntes NO direito tes devem ser protegidos

brasileiro

pelo Direito em razao de

sua situacao de pessoas

em desenvolvimento, em
processo de aprendizado e amadurecimento, nao plenamente aptas a lidar
com os desafios da vida da mesma forma que os adultos. Por isso, suas vul-
nerabilidades devem ser consideradas, inclusive no ambito digital, uma vez
que, em razdo do principio da igualdade substancial, € necessaria uma dose
maior de protecdo para coloca-las a salvo de qualquer perigo, tratamento
desumano ou degradante. Isso requer um comportamento ativo do Estado,
da sociedade e da familia, para que criancas e adolescentes tenham a opor-
tunidade de um crescimento biopsiquicamente saudavel, o que pressupde
diretrizes claras para a educacao digital, que respeitem, prioritariamente,
seus direitos fundamentais.

O ponto de partida foi o direito internacional, notadamente a Declaragao
Universal dos Direitos Humanos de 1948, que dedicou a infancia a garan-
tia de uma protecao social (art. 25,2). Mas foi a Declaracao dos Direitos da
Crianca, de 1959, que pela primeira vez determinou que a crianca fosse tra-
tada como sujeito de direito e destinataria de prioridade absoluta.® O prin-
cipio 2° da referida Declaracdo determina que: “A crianca gozara protecao
social e ser-lhe-3o proporcionadas oportunidades e facilidades, por lei e por
outros meios, a fim de lhe facultar o desenvolvimento fisico, mental, moral,
espiritual e social, de forma sadia e normal e em condicoes de liberdade e
dignidade. Na instituicao das leis visando este objetivo levar-se-do em conta
sobretudo, os melhores interesses da crianca.”

Por isso, a normativa adiante abordada prima pela incidéncia do melhor
interesse da crianca e do adolescente.



Protecao de Dados de Criancas e Adolescentes 7
Cenario Brasileiro e Experiéncias Internacionais

A Convencao Internacional dos Direitos da Crianca®, datada de 1989,
foi ratificada pelo Brasil por meio do Decreto n. 99.710/1990. Foi o grande
marco em proldosdireitos dacrianca'® (quem, para a Organizacao das Nacoes
Unidas, é toda pessoa menor de 18 anos) e para difusao do principio do
seu melhor interesse.!! Fixou, no art. 3° 1, que “[T]odas as acoes relativas
as criancas, sejam elas levadas a efeito por instituicdes publicas ou privadas
de assisténcia social, tribunais, autoridades administrativas ou 6rgaos legis-
lativos, devem considerar primordialmente o melhor interesse da crianca”. O
art.16,1 afirma que “nenhuma crianca deve ser submetida a interferéncias
arbitrarias ou ilegais em sua vida particular, sua familia, seu domicilio ou sua
correspondéncia, nem a ataques ilegais a sua honra e a sua reputacao”; e o
art. 16, 2 diz que “a crianga tem direito a protecao da lei contra essas inter-
feréncias ou ataques”.

O Comentario Geral n° 14 do Comité sobre os Direitos da Crianca in-
terpreta o art. 3°, §1° da Convencdo e discute o significado desse principio
(best interests of the child). Ele terad implicagcbes nos mais variados aspec-
tos da promocao ao pleno respeito pelas criancas e adolescentes enquan-
to detentores de direitos, como “a) Na elaboracao de todas as medidas de
aplicacao adotadas pelos governos; (b) Nas decisdes individuais das auto-
ridades judiciais ou administrativas ou de entidades publicas através dos
seus agentes, relacionadas com uma ou mais criancas individualizadas; (c)
Nas decisoes tomadas por entidades da sociedade civil e do sector privado,
incluindo organizacdoes com e sem fins lucrativos, que prestam servicos que
se relacionam ou tém impacto sobre as criancgas; (d) Nas diretrizes relativas
a acoes realizadas por pessoas que trabalham com e para as criangas, in-
cluindo os pais e os prestadores de cuidados”™'? Além disso, o Comentario
destaca a necessidade de ser dada a devida importancia as caracteristicas
identitarias e individuais de cada crianca, para que realmente se atenda ao
seu melhor interesse. Isto €, seu género, orientacao sexual, origem étnica e
nacional, religido, crencas, identidade cultural e aspectos de sua personali-
dade,”® devendo serem também preservadas as suas relacoes familiares de
forma primordial, salvo quando necessario como Ultimo recurso, por exemplo,

quando houver risco de dano iminente.*
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Ao ladodasupramencionada Convencao Internacionaldos Direitos da Crianca,
ja esta em vigor no Brasil a Constituicdo de 1988, que significou expressiva
inovacao no tratamento dos direitos infantojuvenis (menores de 18 anos),
como em razao da diccao do art. 227 da Constituicao Federal. Prescreve
um dever da familia de cuidado e um dever do estado de prestar suporte e
proteger os direitos da crianca e adolescente.

Paralelamente, a Constituicao também protege os direitos de toda pes-
soa humana, independentemente da idade. O inciso X do art. 5°, por meio da
inviolabilidade da intimidade e da vida privada, ja prescreve a protecao da
privacidade e serve como um primeiro indicativo para a complexa dimensao
de protecao de dados, inclusive de criancas e adolescentes.

O coroamento desse novo sistema de protecao a populacaoinfantojuvenil
ocorreu no Estatuto da Crianca e do Adolescente (ECA), um dos instrumen-
tos legislativos mais avancados do mundo que condensou e direcionou toda
a aplicacao dos direitos fundamentais das pessoas menores de 18 anos no
Brasil - considerandos-se, para os efeitos da Lei, crianca a pessoa até até
doze anos de idade incompletos, e adolescente aquela entre doze e dezoito
anos de idade (art. 2°).*°

Em termos de avanco de direitos infantojuvenis, nota-se um impor-
tante tripé:

a. doutrina da protecao integral, que esta arraigada nos dispositivos
da Constituicao de 1988 e sustenta que a crianca e o adolescente
tém direitos especificos que deverdo ser tutelados pelo Estado,
familia e sociedade, constituindo-se um dever social;'

b. prioridade absoluta, conforme expressa diccao do art. 227 da
Constituicao Federal, que se deve ao fato da condicao especial
de serem pessoas em desenvolvimento, cuja personalidade
deve ser promovida, mediante a garantia do exercicio de direitos
fundamentais, consoante diccao do art. 6° do ECA.Y Este vetor
origina-se do Principio 8° da Declaracao Universal de Direitos
Humanos, que prevé que “a crianca figurara, em quaisquer
circunstancias, entre os primeiros a receber protecao e socorro”; e,

c. principio do melhor interesse, cuja analise do seu conteudo

deve ser feita a luz das condigOes faticas vividas pela crianca e
adolescente, pois seu conteldo é “flexivel e adaptavel”.®
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O ECA estruturou um sistema de protecao da populacao infantojuvenil
alinhado com o texto constitucional, com vistas a tutela e promogao dos
seus direitos fundamentais pelos mais diversos entes (familia, Estado e so-
ciedade), a fim de resguardar seu processo de desenvolvimento nas mais
diversas areas de sua vida. O ECA prevé expressamente a preservacao dos
direitos ao respeito, a dignidade e a liberdade, sob o especial enfoque de
serem pessoas em processo de desenvolvimento (art. 15). O direito a li-
berdade garante, entre outras possibilidades, que manifestem sua opinidao
e expressao e participem na vida familiar e comunitaria sem discriminacao
(art. 16, Il e V). O direito ao respeito pressupoe a inviolabilidade de sua in-
tegridade fisica, psiquica e moral, abarcando a preservacdo da sua imagem,
identidade, autonomia, valores, ideias, crencas, espacos e objetos pessoais
(art. 17). Todos tém dever de resguardar a dignidade da crianca e do ado-
lescente, salvaguardando-os de qualquer tratamento desumano, violento,
aterrorizante, vexatorio ou constrangedor (art. 18).

Além disso,ao aplicaras medidas de prote¢ao a populacaoinfantojuvenil,
deve-se atentar para a efetivacao de varios vetores, entre eles a privacidade,
de modo que a promocgao dos seus direitos e a sua protecao deve se pautar
no respeito a intimidade, a imagem e reserva de sua vida privada (art. 100,
paragrafo unico, V). Conquanto a protecdo dos dados das pessoas menores
deidade ndo esteja expressamente prevista no ECA, ela pode ser facilmente
inferida dos seus comandos, na medida em que caso nao protegidos, tornam-
-se possiveis violacoes graves aos direitos fundamentais aqui enumerados.

Também em 1990 foi aprovado o Cddigo de Defesa do Consumidor —
CDC (Lei 8.078/90), microssistema de protecao ao consumidor criado em
virtude da sua vulnerabilidade e assimetria informacional na relacao com o
fornecedor, que justifica tutela diferenciada a fim de efetivar o principio da
igualdade substancial. Quando se trata de consumidor crianca e adolescente,
nota-se uma interseccionalidade de vulnerabilidades, de modo a promover
umatutelaaindamaisintensarelativaaos seus direitos fundamentais. Porisso,
além da publicidade dever estar sempre identificada com a maior facilidade
possivel (art. 36), esta ndo pode ser enganosa ou abusiva, entendendo-se
como tal “dentre outras a publicidade discriminatdria de qualquer natureza,
a que incite a violéncia, explore o medo ou a supersticdo, se aproveite da
deficiéncia de julgamento e experiéncia da crianca, desrespeita valores am-
bientais, ou que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua salde ou seguranca” (art. 37, § 2°).

AResolucaon®163/2014 do ConselhoNacionaldos Direitosda Criancae
do Adolescente— CONANDA dispoe sobre a abusividade do direcionamento
de publicidade e de comunicacdo mercadoldgica a crianca e ao adolescente,
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entendendo-se como tal qualquer comunicagao que tenha como finalidade a
persuasao ao consumo de produto ou servico que lance mao dos seguintes
aspectos: linguagem infantil, efeitos especiais ou excesso de cores; trilhas
sonoras com musicas infantis ou com vozes de criangas; representacao de
crianca; pessoas ou celebridades com apelo ao publico infantil; personagens
ou apresentadores infantis; desenho animado ou de animacao; bonecos ou
similares; promocao com distribuicao de prémios ou brindes colecionaveis
ou com apelo ao publico infantil; promocdo com competicdo ou jogos com
apelo ao publico infantil (art. 2°).

Além da vedacdo ao marketing dirigido a essa camada da populacao,
devem ser tutelados seus os direitos no ambiente digital na interface com
as plataformas, tendo em vista que a assimetria informacional se torna ainda
mais acentuada. Porisso, todo 6nus de adequacdo deve ser atribuido ao con-
trolador.’® Fala-se em estruturar a protecao dos dados por design, ou seja,
que os servicos que fazem a interface rotineira com processamento de dados
de criancas e adolescentes devem ter a protecao de dados incorporada em
todas as etapas desde o seu desenvolvimento, além de as configuracoes de
privacidade padrao precisarem ser mais rigidas.

O surgimento de normas voltadas a protecao da privacidade dos usuarios
de internet no Brasil teve inicio com a Lei 12.965 de 2014 (Marco Civil da
Internet), a qual de pronto estabeleceu como principios para o uso da inter-
net no palis a protecdo a privacidade e aos dados pessoais (art. 3°, Il e lll),
a preservacao de seguranca e funcionalidade da rede por técnicas compa-
tiveis com padroes internacionais e estimulo ao uso de boas praticas (art.
3° V), bem como determinou regras para a coleta dos dados, dentre elas a
exigéncia do consentimento do titular para o uso e tratamento das informa-
coes (art. 7°, VIl a X), dentre outros. Foi feita breve referéncia as criancas e
adolescentes no art. 29 da lei, prevendo responsabilidade conjunta do poder
publico, sociedade civil, provedores de conexdo e de aplicacbes de internet
por promover sua educacao e inclusdo digital por meio de boas praticas,
mediante controle parental.

Em 2018, por sua vez, foi publicada a Lei 13.709 (Lei Geral de Protecao
de Dados — LGPD), mais diretamente detalhada sobre a protecao e o trata-
mento de dados pessoais, al se incluindo, pela primeira vez, dispositivos de
aplicacdo especifica a criancas e adolescentes (art. 14, caput e paragrafos
primeiro a sexto). A lei prevé que o tratamento de dados pessoais dos me-
nores de 18 anos (incluindo-se, portanto, criancas e também adolescentes)
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devera ser realizado em seu melhor interesse, nos termos do art. 14 e da
legislacao pertinente. Essa previsao provoca a necessidade de se revisitar o
conteldo desse principio, sob o contexto do universo digital. A rigor, preser-
var o melhor interesse desse grupo, que é protegido na fase de maturagao e
desenvolvimento, é agir de modo a potencializar o exercicio de seus direitos
fundamentais segundo a sua fase de desenvolvimento. A previsao legal de
que a salvaguarda dos dados da crianca e do adolescente deve ser feita em
seu melhorinteresse indica que o resguardo das informacoes relevantes dos
menores deve ser sempre em prol do seu desenvolvimento e em atencao
aos seus direitos fundamentais.?’

Diante desse cenario, pergunta-se se o desenvolvimento dastecnologias
da rede leva em consideracao as especificidades do publico infantojuvenil,
considerando-se o desenvolvimento cerebral e a fase de formacao da per-
sonalidade em que se encontram.

Em virtude dessa fase dinamica de desenvolvimento em que criangas e
adolescentes se encontram, seus rastros digitais provavelmente nao serao
sempre 0s mesmos; 0s interesses podem mudar — mais rapidamente que
os dos adultos — pois estdo numa época de curiosidade, de aprendizado, de
vivenciar novas experiéncias, gostos e possibilidades. Por isso, os vestigios
digitais pretéritos podem ndo refletir o perfil contemporaneo da crianca e
adolescente, inserindo-os em “catalogos de classificacdes” por algoritmos
gue ndo necessariamente reproduzirdo suas preferéncias futuras.

Além disso, atender ao principio do melhor interesse significa evitar que
os dados das criancas e adolescentes acabem por funcionar como um meio
de perfilamento e classificacdo dos futuros adultos pelas suas preferéncias
e modos de vida, aprofundando uma postura discriminatdria que dificulte
ainda mais uma igualdade de oportunidades segundo as competéncias, ha-
bilidades reais e condicoes pessoais, seja para a contratacao de um plano
de saude ou para buscar um emprego, por exemplo. Suas memoarias digitais
devem ser resguardadas, para que nao se transformem em condicionantes
de uma vida adulta comandada pelo mercado.
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O estudo O Principio do Melhor Interesse no Ambiente Digital, analisou a as

manifestacoes do Superior Tribunal de Justica brasileiro a fim de encontrar

possiveis diretrizes’* para a interpretacao do principio do melhor interesse

da crianca e do adolescente e sua aplicacao ao ambiente digital. O referido

estudo aponta para trés pilares que sumarizam a orientacdo interpretativa

da Corte Superior sendo elas:

1. éde primordial importancia verter a atencao ao atendimento e

observacao dos direitos fundamentais de criancas e adolescentes
também no ambiente digital, ai inclusos especialmente o direito a

personalidade, dignidade, privacidade, intimidade e imagem;

2. aavaliacao da necessidade de consentimento parental, o qual
deve estar sempre orientado a consecucao do objetivo de sua
propria existéncia, que € o proprio interesse do filho/a; e

3. aparticipacao das prdprias criancas e adolescentes nas decisoes,
a se ampliar gradualmente na medida em que se desenvolvem,
mediante devida preparacao para tanto, fruto de uma nova
vertente da educacdo de importancia cada vez mais evidente, a
ser fornecida pela familia e pela sociedade, qual seja, a educacao
digital. Sua importéncia decorre da primordialidade de que todos
efetivamente compreendam que “o ambiente digital, incluindo
sua infraestrutura, praticas comerciais, estratégias persuasivas e
0s usos do processamento automatizado e dos dados pessoais e
vigilancia, e dos possiveis efeitos negativos da digitalizacdo nas
sociedades”.??

Conguanto o caput do art. 14 da LGPD determine que o tratamento
de dados de ambos (crianca e adolescente) devera atender ao seu melhor
interesse, 0 § 1° da referida Lei dita que apenas no caso de criangas se de-
mandara “o consentimento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal”.?® Dessa perspectiva, portanto, po-
de-se depreender que:

i. anecessidade de consentimento especifico ndo seria necessario
para adolescentes, podendo nestes casos terem um tratamento
diferente. Poderiam esses, dentro de contextos protetivos,
consentir para tratar seus dados pessoais em uma “manifestacao
livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade
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determinada” (art. 5°, XlI, da LGPD).24 Dada a relevancia que

o consentimento para uso de dados possui para a vida de uma
pessoa, e por nao se tratar de uma manifestacao de vontade
simples ou tdo corriqueira, cuidados sdo necessarios para que
se deva admitir que a prestacao de consentimento entre 12

e 18 anos de idade receba eficacia. Em uma compreensao de
acordo com o parametro de progressividade, de evolucdo da
crianca e adolescente, deve-se ter como base uma interpretacao
compreensiva da legislacao. Sendo assim, a visao do contexto
em que podem menores entre 12 e 18 anos consentir, deve ser
dinamica. Ainda mais levando em consideracao a obrigacdo de
informacao, o que pressupoe a compreensao desta por parte do
ou da titular, no caso menor. Uma pratica possivel € a obtencao
de consentimento parental para o processamento de dados

de criangas e adolescentes até os 16 anos, o que pareceria ser
compativel com o ECA e ndo apenas até os 12;

o consentimento dos pais no caso de tratamento de dados
pessoais de criancas deve ser especifico, ou seja, deve ser

para usos e finalidades expressas. Deve haver um nivel de
granularidade da informacao suficiente para que possa entender
os tratamentos e as potenciais consequéncias desses. lgualmente,
esta manifestacao nao deveria poder ser inferida, a linguagem

de “destaque” so reforca essa compreensdo. Além disso, deve-

se notar que tanto para dados de criancas, quanto para dados

de adolescentes, se o tratamento se basear em consentimento,
este é exclusivo e se refere somente para a finalidade inicialmente
pretendida, devendo ser renovado em caso de nova necessidade

ou de alteracao;

a exigéncia do consentimento de acordo com com a lei é de pelo
menos um dos pais (ou responsavel), o que pode trazer certas
complicacoes. Em um primeiro momento ha a possibilidade de
divergéncia entre os genitores; e em um segundo momento, a
possibilidade de discordéancia da crianca. Nesse caso, uma solucdo
possivel seria a aplicacao da regra geral do art. 1.631, paragrafo
unico, do Cadigo Civil para casos de divergéncia parental quanto
ao exercicio do poder familiar, assegurando-se a qualquer deles,
em ultimo caso, recorrer ao Poder Judiciario para solucionar

o desacordo. Ressalta-se também a importéancia do dever de
supervisao, em caso de pais separados, do genitor nao guardiao
ou mesmo daquele que, conquanto compartilhe a guarda, nao
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tem a residéncia habitual com a crianca. lgualmente, aparece a
regra do melhor interesse da crianca como elemento e direito que
deve ser levado em consideracao.

Desta feita, € necessario que os pais (e reponsaveis) tenham a exata di-
mensao do teor do seu consentimento, para que possam ajustar os efeitos
da disponibilizacdao dos dados da crianca (e em que couber do ou da ado-
lescente) na rede, bem como atuar no atendimento do seu melhor interesse.

Explicitado o ecossistema juridico de protecdo atual em nosso pais, pas-
sa-se a analise de boas praticas a luz dos ordenamentos (leis, regulamentos,
comentarios) e consultas publicas em ambito internacional.

Ha que se entender que a LGPD em seu art. 14 parece propor um quadro
basico de protecdo de criancas e adolescentes. A ndo definicdo dostermoseo
uso no caput de crianca e adolescente e apds so crianca gera um espaco que
pode ser melhor preenchido pela acao da autoridade de protecao de dados.

O caminho para melhor compreender como proceder nesse preenchi-
mento deve ter em conta que os espacos digitais e os fluxos de dados nao
estdo adstritos ao Brasil. Muito pelo contrario, a internet foi criada e tende a
ser global e a protecdo de dados cada vez mais € um esforco internacional.
Nesse sentido, parece ser Util que se entenda de maneira comparada a pro-
tecao de dados de criancas e adolescentes. Sendo assim, pode-se aprender
com as melhores praticas de outros paises e regides e ter uma interpreta-
¢do harmonica com os niveis internacionais. Isso sem falar de compatibili-
dade com as obrigacdes internacionais do pais, presentes em instrumentos
internacionais.
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2. Panorama
internacional da
protecao de dados de
criangas e adolescentes

2.1.Regulamentos, guias, manifestos e
pesquisas para a protecao dos direitos das
criancas e adolescentes em ambientes digitais

>« 2.1.1.Reino Unido - 15 parametros do Cddigo de Praticas para Servicos

Online - Setembro 2020

O ICO (Information Comissioner’s Office), autoridade independente res-

ponsavel pela protecao de dados no Reino Unido editou, em setembro de

2020, um Cddigo de Praticas para os Servicos Online, a fim de orientar e

exigir que tais servicos sejam apropriados para a idade de criangas e ado-

lescentes. Ainda que seja regulacao da autoridade de protecao de dados

do Reino Unido, trata-se de norma cogente a qual os prestadores de ser-

vicos devem se adequar apds um periodo de um ano de sua publicac3do.

O Codigo segue bases e referéncias tanto do DPA (Data Protection Act
— Lei de Protecdo de Dados no ambito do Reino Unido) quanto da GDPR
(General Data Protection Regulation — Lei Geral de Protecao de Dados da

Uniao Europeia (“EU GDPR"), incorporada ao DPA com algumas adequacoes,
em razao da saida do Reino Unido da UE - “UK GDPR").?> Nesse sentido, ndo

tao diferente do Brasil, a regulacao busca dar mais precisao e esclarecer as

normas quadro que ja tratam de salvaguardas e garantias da protecdo de

dados de criancas e adolescentes.

Tal Cddigo é direcionado aos fornecedores de produtos e servigos no

ambiente digital (aplicativos, programas, websites, jogos, redes sociais, fo-

runs, mecanismos de busca, servicos de streaming, brinquedos conectados,

aparelhos com ou sem tela) — especialmente desenvolvedores, designers de

experiéncia do usuario e engenheiros de sistema’® — que processem dados

pessoais e que tém o conddo de despertar o interesse de acesso por crian-

cas e adolescentes no Reino Unido, ndo se restringindo, portanto, aqueles

especificamente direcionados a tal publico.?’

E importante frisar esse elemento. A normativa é focada em criancas e

adolescentes, mas os produtos e servicos que devem se adequar a ela, nao

precisam servoltados diretamente a esse publico. Basta que se possa esperar



Protecao de Dados de Criancas e Adolescentes 16
Cenario Brasileiro e Experiéncias Internacionais

que criancas e adolescentes venham a se utilizar dos servicos e produtos.
E significativo esse elemento, primeiro por expandir a protecao e segundo
por nao criar um incentivo a uma separacao artificial entre ambientes para
criancas e adolescentes e para adultos.

A escolha pela extensdo a todos os servicos que “provavelmente serao
acessados por criancas e adolescentes” (expressao que consta do DPA) ba-
seou-se em experiéncias internacionais, por existirem aqueles que, embora
nao sejam a principio direcionados paraesse publico acabam, na pratica, sendo
também acessados por eles. Caso as exigéncias de protecao se restrinjam
apenas aos servicos originalmente destinados as criancas e adolescentes,
deixa-se uma lacuna a descoberto e de maior risco.*®

Os dados cuja protecao se pretende sao os coletados seja direta ou in-
diretamente, isto €, também incluem informacoes que podem ser inferidas a
partir de outras e do comportamento online da crianca e do adolescente.?®

A regulamentacdo de praticas a serem seguidas, feita com a edi¢do do
Cddigo, tem o principal objetivo de garantir as criancas e adolescentes — le-
vando-se em consideracao que diferentes idades tém diferentes necessida-
des — liberdade de expressao, de pensamento, de consciéncia, de religido e
de associacao; privacidade; acesso a informacao mediante protecdo perante
contelido que possa violar seu bem-estar; lazer compativel com suas ida-
des; e protecao contra qualquer tipo de exploracao, por exemplo, economi-
ca ou sexual.’’ Sugere-se, particularmente, um guia de idade de criancas e
adolescentes para adequacao do contelldo e comunica¢ao mais apropriada
sobre o uso de dados, mudanca de configuracoes e suas implicacoes (com a
ressalva de que devem ser considerados também as criancas e adolescentes
com necessidades especiais): 0-5 anos: pré-alfabetizacdo e alfabetizacao
inicial; 6-9 anos: educacao primaria; 10-12 anos: anos de transicao; 13-15:
adolescéncia; 16-17: proximidade com a fase adulta.?!

Para tanto, foram estabelecidos quinze parametros para direcionar o
desenvolvimento de servicos virtuais no sentido do melhor interesse de
criancas e adolescentes, sendo eles, em traducgao livre:*?

1.  Melhor interesse da criangca e do adolescente: consideracao

primaria para o design e desenvolvimento de servicos online que
podem ser acessados por criancas e adolescentes;

2. Relatoério de Impacto a Protegao de Dados (RIPD): o
preenchimento e atendimento aos requisitos de um RIPD na
forma especificada pelo Cdédigo de Praticas permite identificar e
mitigar os riscos que podem ser causados pelo processamento
de dados a direitos e liberdades de criancas e adolescentes
usuarios do servico. As orientacoes do Cddigo de Praticas para
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o RIPD permitem levar em consideracao as diferentes idades,
capacidades e necessidades, facilitando a conformacao as
exigéncias postas pelo Codigo e pela autoridade de protecdo de
dados (ICO).

Nesse sentido, o Cédigo descreve detalhadamente medidas para que
o desenvolvedor de servicos verifique, antes do lancamento, se criancas e
adolescentes irdo ou poderdo acessa-lo, de quais idades, quais serdo as for-
mas de identifica-las, como os pais controlardo, que dados serdo obtidos,
se ha preocupacao em evitar perigos que o Codigo determina evitar e quais
0s interesses comerciais presentes. Sugerem sejam ouvidos pais, criancas e
adolescentes, representantes governamentais e de associacoes de protecao
aos interesses de criancas e adolescentes. Deverdo, também, identificar e
avaliar riscos potenciais, bem como meios para reduzi-los, a saber: possibi-
lidade de causar danos emocionais, bullying, acesso a contetdo inadequado
para a idade, encorajamento de comportamentos perigosos, excessivo uso
de tela, prejudicar a autoridade parental ou perda de autonomia pelo uso
de dados, dentre outros;**

3. Servico apropriado a idade: deve ser avaliado o risco de se
optar pela identificacdo da idade do usuario a fim de, quando
identificado que se trata de crianca e adolescente, serem
adotados os parametros apresentados pelo Codigo de Praticas.

A idade deve ser identificada com relativo grau de acerto, o qual
deve ser tanto maior quanto maiores forem os riscos postos pelo
processamento de dados aos direitos e liberdades de criancas e
adolescentes. Caso a identificacao de idade nao possa ocorrer
com o grau de acerto necessario, deverdo, entdo, ser aplicados
os parametros do Cédigo de Praticas indiscriminadamente para
todos os usuarios.

Algumas formas de identificacdo da idade do usuario apontadas pelo
Codigo sao a autodeclaracao (com possibilidade de uso de medidas técni-
cas como o impedimento de alteracdo da idade declarada apds negativa
de acesso); o uso de inteligéncia artificial (para verificar, por exemplo, se o
uso é compativel com a idade autodeclarada); verificacao por terceiro; con-
firmacao de idade de dependentes por usuario titular, quando for o caso; e
o uso de ‘identificadores fortes’, isto €, a exigéncia de apresentacao de do-
cumento oficial de identificacdo, o que se sugere seja feito apenas quando
absolutamente necessario, pois criancas e adolescentes podem nao possuir
tais documentos e assim ter o acesso impedido a servigos apropriados para
suas idades, bem como porque causa impacto a privacidade de adultos;*
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10.

Transparéncia: as informacdes, termos e politicas de privacidade
disponibilizadas aos usuarios devem ficar em destaque, ser
concisas e em linguagem clara apropriada a idade da crianca e do
adolescente. Deve-se disponibilizar explicacoes pontuais sobre o
uso de dados pessoais sempre que esse uso acontecer;

Uso prejudicial de dados pessoais: ndao deve ser feito o uso de
dados pessoais de criancas e adolescentes de modo que possa
prejudicar seu bem-estar ou que contrarie outros Codigos de
Praticas, normas reguladoras ou governamentais (por exemplo,
abusando da credulidade ou ingenuidade tipicas da idade, ou
estimulando a fazer ou querer algo);*°

Politicas do servigco e padrdes da comunidade: o servico
deve se ater as suas politicas e padroes da comunidade, ai
incluidas (mas nao se limitando a) politica de privacidade, de
restricao de idade, regras de comportamento e regulamentacao
de conteudo;

Configuracao padrao: a configuracao deve ser de alta
privacidade por padrao, salvo se demonstrada razao para outro
tipo de configuracao em consideracao ao melhor interesse da
crianca e do adolescente;

Minimizacao dos dados: a coleta e armazenamento de dados
pessoais deve ser a minima necessaria para a prestacao do
servico com o qual a crianca ou adolescente pode interagir.
Devem ser apresentadas opcoes, separadamente, para escolha
dos elementos que desejam ativar, por exemplo, categorizando-
se dados coletados para cada atividade, pois cada uma pode
demandar dados diferentes, tornando desnecessaria a coleta

de todos por todo o tempo. Sugere-se, ainda, avisos sobre o
uso e cessacao da coleta de dados quando eles deixam de ser

necessarios;?°

Compartilhamento de dados: nao devem ser compartilhados
dados de criancas e adolescentes, salvo se demonstrada
importante razdo para fazé-lo em consideracao ao melhor

interesse da crianca e do adolescente;

Geolocalizacao: a geolocalizacao deve estar desativada por
padrdo, salvo se houver forte razao em contrario para fazé-lo
considerando o melhor interesse da crianca e do adolescente
e, quando ativada, isso deve ser sinalizado ao usuario de
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maneira perceptivel. A visibilidade da localiza¢do de crianca ou
adolescente por terceiro deve ser desativada apds o final de cada

Sessao;

11. Controle parental: se fornecidos controles parentais, isso
deve ser informado a crianca ou adolescente em linguagem
apropriada a sua idade. Enquanto ativado o monitoramento
de atividade online ou de localizacao deve ser sinalizado de
maneira perceptivel a crianca ou adolescente. As ferramentas
de controle parental, por um lado, auxiliam pais (e responsaveis)
na promocao e defesa do melhor interesse de seus filhos, mas,
por outro, podem inclusive impactar na privacidade destes,
cuja expectativa se amplia a medida do seu crescimento, e que
esta intrinsecamente relacionado ao desenvolvimento do senso
préprio de identidade e da sua intimidade;*’

12. Perfilamento (profiling): trata-se da criacao de perfis do
usuario e seu comportamento a fim de permitir fazer previsoes e
sugestoes. A opcao de perfilamento deve estar desativada por
padrdo, salvo se houver forte razdo em contrario para fazé-lo
considerando o melhor interesse da crianca e do adolescente. O
perfilamento sé deve ocorrer se tomadas as medidas adequadas
para protecao da crianca ou adolescente de quaisquer efeitos
prejudiciais (especialmente o recebimento de conteldo prejudicial
a sua salde e bem-estar);*®

13. Técnicas de encorajamento (nudge techniques): nao devem
ser utilizadas técnicas para direcionar ou estimular criancas e
adolescentes a fornecer dados pessoais desnecessariamente,
ou para reduzir/desativar a protecao aos seus dados pessoais.
Trata-se de estimular o usuario a escolher uma opcao ao invés de
outra, e sé € admissivel se o estimulo for pro-privacidade ou pela

promocao de saude e bem-estar;*

14. Brinquedos e aparelhos conectados: também para estes
dispositivos deve-se garantir conformidade ao Codigo de
Praticas. Informacdes sobre o uso de dados pessoais devem ser
destacadas ja nos atos de compra/venda e da montagem do

produto;*°

15.  Ferramentas online: devem ser disponibilizadas ferramentas
em destaque e acessiveis para que criancas e adolescentes
exercam seu direito a protecdo de dados, e possam reclamar ou
tirar ddvidas.
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A

Como resultado, o que o Codigo de Praticas inglés pretende € a padro-
nizacao de configuracdes que permita a criancas e adolescentes o acesso
a servicos online com minimizacao da coleta e uso de seus dados pessoais,
garantindo-se também que aqueles que optarem por alterar a configuracao
padrdo recebam informacao e aconselhamento devidos antes de fazé-lo, e
a devida protecao de seus dados apos essa alteragdo.*

Destacam ser de grande importancia que os prestadores de servico
assumam a responsabilidade e relevancia de seu papel para promoverem a
protecao dos dados de criancas e adolescentes sem lhes restringir o acesso
as oportunidades deinteracdo e desenvolvimento que tais servicos Lhes pro-
porcionam, de modo que nao os limitem entre duas opcoes igualmente pre-
judiciais: adesao a exigéncia de disponibilizacao de dados ou impossibilidade
de uso do servico. A eles compete, na verdade, garantir que as ferramentas
sejam concebidas de maneira apropriada a idade do usuario, e que o uso de
seus dados pessoais tenha em conta seu melhor interesse e respeite seus
direitos, prestando suporte a pais e adolescentes para, quando necessario,
fazerem suas escolhas.*?

Em caso de descumprimento das exigéncias postas pelo Cddigo, as
consequéncias possiveis vao desde adverténcias a multas de até 20 mi-
lhdes de euros (com possibilidade de concessao de prazo para adequacao
da conduta), e resultardo da analise dos riscos aos quais foram submetidos
criancas e adolescentes usuarios do servico, bem como o esforco feito pelo
prestador para se adaptar as condutas determinadas.**

2.1.2 Irlanda - 14 fundamentos para o processamento de dados voltado
a protecao de criancas e adolescentes - Dezembro 2020

As autoridades de protecdo de dados nos paises que fazem parte da Unido
Europeia e, por isso, submetem-se a GDPR, tém a obrigacado de promover o
conhecimento publico sobre o tema, bem como de promover consultas para
gue sejam ouvidas suas opinides — inclusive de criancas e adolescentes.

Na Irlanda, a DPC (Data Protection Comission) é a autoridade nacio-
nal independente responsavel pela protecdo de dados, e realizou em 2018
consulta publica sobre o processamento de dados pessoais de criancas e
adolescentes, tendo a participacao destes ocorrido por intermédio de suas
escolas.**

Abrangendo osresultados dessaconsulta,a DPC publicou,emdezembro
de 2020, 14 fundamentos para o processamento de dados pessoais voltado
a protecao de criangas e adolescentes. Sao eles, em traducao livre:*®

1. Protecdo minima irrestrita aos dados de todos os usuarios ou

verificacao de idade da crianca e do adolescente (com grau de
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acerto compativel com o risco apresentado pelo processamento
de dados);

Consentimento claro, livre, especifico, informado e ndo ambiguo;

Zero interferéncia: os interesses dos provedores de servicos ndo
devem interferir na protecao do melhor interesse da crianca e do

adolescente;

Conhecimento do publico-alvo, mediante medidas para conhecer
0 usuario e garantir que os servicos que podem vir a ser utilizados
por criancas e adolescentes garantam a protecdo especifica que

esse publico deve receber.

Além de medidas como pesquisa independente com o propdsito de

identificacdo do publico, a DPC sugere fatores e caracteristicas do servico/

conteldo que podem ajudar a avaliar se um site, aplicativo ou outro servico

online se enquadra em servicos de provavel acesso por criancas e, portanto,

devem se adequar as diretivas do documento. Dentre esses fatores est3o:

a natureza do servico prestado; seu contelido visual; o uso de personagens

animados ou atividades e incentivos voltados para criancas e adolescentes;

conteldo de musica ou outros tipos de dudio; a idade de modelos; a presenca

de celebridades jovens ou que gerem apelo em criancas e adolescentes; a

linguagem e outras caracteristicas do servico; se ha anuncios voltados para

criancas e adolescentes; a idade de usuarios em servicos semelhantes;.*®

b.

10.

Informacdo em todos os niveis, devendo ser prestadas
informacoes sobre o processamento de dados sempre que
possivel e necessario, mesmo se dado consentimento pelos pais
ou pelo adolescente;

Transparéncia: informacao prestada de forma concisa,
transparente, inteligivel e acessivel, adequada a idade da crianca

ou do adolescente.

A depender do caso, a informacao pode ser prestada de forma
nao textual, assim facilitando o entendimento (desenho, audio,
video, por exemplo), e o canal para duvidas e suporte deve ser de

facil acesso;”

Permitir que criancas e adolescentes falem e sejam ouvidos;

O consentimento dado pelo adolescente ou pelos pais ndo muda
a condicao da criancga ou adolescente, que nao pode ser tratado
como adulto;

“Sua plataforma, sua responsabilidade™ a empresa que lida com

servicos online impoe riscos aos direitos e liberdades de criancas

e adolescentes, e por isso deve ser capaz de demonstrar que
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11.

tomou medidas para verificacao de idade do usuario e obtencao
de consentimento parental;

Nao exclusao de criancas e adolescentes ou piora de sua
experiéncia: se o servico e direcionado ou pode ser usado por
criancas e adolescentes, a existéncia de obrigacdes a serem
cumpridas para protecao de seus dados nao pode ser superada
mediante simples exclusao ou piora de sua experiéncia.

Alids, uma preocupacao relevante é de que criancas e adolescentes sejam

estimulados a mentirem suas idades se tiverem a percepcao de que a veri-

ficacdo as impede de ter acesso a modalidade “mais completa” do servico,

resultando na contraproducente piora da protecao aos seus dados pessoais,

o que reforca a necessidade de que ndo sejam excluidas do acesso ao argu-

mento de protecao de seus dados, especialmente no caso de servicos que

motivam sua busca pela plataforma;*®

12.

13.

O estabelecimento de idade minima tedrica para uso do servico
também ndo é suficiente. Se um prestador determina que seu
servico nao deve ser usado por criangas abaixo de certa idade,
devera prover meios para a verificacao etaria; se entender que
nao ha como fazé-lo, entdo deve garantir que caso ocorra o
acesso os dados do usuario serdo protegidos. Em outros termos,
se é estabelecida idade minima, mas nao é feita a verificacdo com
seguranca, compete ao prestador de servico atender os requisitos
postos pela GDPR para a protecao de criancas e adolescentes de
todas as idades;*’

Proibicao de perfilamento, pois criancas e adolescentes sao

mais suscetiveis ao marketing comportamental. Embora a

GDPR nao proiba anuincios para criancas, determina sejam
asseguradas protecoes especificas. Além disso, o Comité Europeu
para Protecao de Dados reconhece a maior vulnerabilidade

de criancas e adolescentes e desaconselha, de maneira geral,

o perfilamento com propodsitos de marketing, por exemplo,

a identificacao de jovens com comportamento tendencioso

a estimulos para gastarem mais.”® O Comité também proibe

a tomada de decisdes automaticas (a partir do perfilamento,
decisOes sao automaticamente tomadas por uma pessoa por meio
de algoritmos e inteligéncia artificial) em relacao a criancas, salvo
excecdes nos casos em que isso se destine a protecao de seu
bem-estar.”

Ouvidos a esse respeito na consulta publica, criancas e adolescentes co-

locaram-se 40% a favor e 60% contra o perfilamento para fins de anuincios.
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Os primeiros apontaram a conveniéncia do anuncio especifico para seus
perfis, bem como reconheceram a necessidade disso para que a oferta do
servico seja gratuita; enquanto os segundos destacaram a pressao financeira
colocada sobre os pais e 0 incOmodo com a invasao de privacidade de um
anuncio direcionado;®?

14.  Relatdrio de Impacto a Protecao de Dados — RIPD: meio para
minimizar os riscos a protecao de dados postos pelo servico, deve
ser feito antes do inicio do processamento de dados e demonstra
a atencao do prestador de servico as suas obrigacoes legais de
protecao das criancas e adolescentes como sujeitos titulares de
dados.

Conquanto a GDPR nao estabeleca o RIPD como obrigacao para pro-
cessar dados de criancas (porque nao presume essa como atividade de alto
risco), o Comité Europeu para Protecao de Dados (EDPB) aponta criancas
como sujeitos vulneraveis, o que é um dos critérios que podem tornar neces-
sario um RIPD. Além disso, a GDPR prevé que autoridades podem publicar
listas com tipos de operacgoes que exigirao um RIPD. Uma dessas autorida-
des é a DPC, que determinou (assim como outras autoridades europeias) a
obrigatoriedade do relatdrio quando o servico envolver o perfilamento de
‘pessoas vulneraveis, incluindo criangas’.”?

Igualmente, a DPC entende que ndo devem ser feitos anincios para
criancas e adolescentes, salvo se demonstrado como isso atenderia seu me-
lhor interesse, atribuindo nesse caso um ‘elevado 6nus da prova’ ao presta-
dor para que conste do RIPD a demonstracdo do beneficio, as salvaguardas
para protecao, explicacoes sobre quais dados estao sendo processados e a
consequéncia do processamento. Objetivamente, no entanto, estabelecem
o entendimento a presunc¢ao de que a indicacao de jogos, servicos, produtos
e videos com base no perfilamento de criancas e adolescentes ndo atende
seu melhor interesse;**

15.  Protecao de dados por design e por padrao: servicos que lidam
rotineiramente com processamento de dados de criancas e
adolescentes devem ter a protecao de dados incorporada em
todas as etapas desde o seu desenvolvimento, e as configuracoes
de privacidade mais rigidas devem ser estabelecidas como
padrao. Nao deve competir ao usuario desativar configuragoes
de geolocalizacao, de monitoramento ou de compartilhamento
automatico de seus dados, especialmente no caso de criangas
e adolescentes.5b Tecnologias de rastreamento como cookies,
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que nao contém dados pessoais, mas podem resultar no
processamento de dados pessoais, sao também considerados
dados pessoais pela definicdo da GDPR.*® As adtechs
(advertising technology industries) tém gerado preocupacao
nesse sentido, pois sao organizacoes de diversos tipos — incluindo
agéncias e redes publicitarias, corretores de dados, analistas de
dados, divulgadores e compradores — que processam, em grande
volume e velocidade, de forma praticamente invisivel, dados
obtidos por essas tecnologias de rastreamento, com o objetivo de,
a partir de muitos “pedacos” de dados pessoais de um individuo,
propiciar aniincios sob medida baseando-se no que se sabe e
pode ser inferido a respeito dele.”’

A DPC detalha que a GDPR reconhece os seguintes direitos de prote-
cao de dados de criancas e adolescentes: 1) Transparéncia, permitindo-se
a0 usuario saber quem possui seus dados pessoais e por qué; 2) direito de
acessar e ter uma copia de seus dados; 3) direito de corrigir ou completar
dados; 4) direito de apagar seus dados; b) direito de portabilidade, passan-
do de um controlador para outro; 6) direito de limitar ou restringir o uso de
seus dados; 7) direito de objetar ao processamento de seus dados; 8) direito
de rejeitar que decisdes automatizadas sem envolvimento humano sejam
tomadas pelo usuario.*®

Alémdisso,a GDPR estabelece seis possibilidades para o processamen-
to de dados pessoais, sendo a prestacao de consentimento pelo usuario ou
seus responsaveis legais apenas uma delas. Também se admite o processa-
mento de dados pessoais quando necessario para que o prestador cumpra
obrigacado contratual ou obrigacdo legal, quando se destina a protecao de
interesses vitais da propria pessoa ou terceiro, quando realiza atividade pelo
interesse publico ou por autoridade publica, bem como quando isso atender
os interesses do prestador, mas, nesse caso, desde que nao viole o melhor
interesse e direitos fundamentais da crianca e do adolescente.®®

N3do ha, sejana GDPR, sejanalegislacdoirlandesa, o estabelecimento de
uma idade a partir da qual criancas e adolescentes poderiam por si proprias
exercitar seus direitos como titulares de dados (solicitando, por exemplo,
a edicdo ou exclusao de seus dados de determinada base). O que existe é
uma idade estabelecida pela GDPR para fins de exigéncia de consentimento
parental (até 16 anos). Observando o entorno, o relatério destaca que na
Escocia ha uma presuncao relativa de que o adolescente com 12 anos ou
mais tem idade e maturidade suficientes para o exercicio desses direitos,
salvo demonstracdo em contrario; e que a ICO (autoridade de protecdo de

dados do Reino Unido) ja manifestou entender tal posicionamento razoavel,
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conjugado com a avaliacao da competéncia da crianca e do adolescente, en-
tendendo-a ausente quando evidenciado que suas acoes vao de encontro
aos seus melhores interesses.®’

Comoresultadodaconsulta publicarealizada, identificou-se que criancas
mais novas manifestam preferéncia pela participacdo de seus pais na lida
com seus direitos pessoais até os 18 anos, mas, quanto maior a idade dos
consultados, mais eles rejeitavam essa visao, pretendendo lidar sozinhos
com seus dados pessoais. No entanto, especialistas no tema indicam que
a idade, vista isoladamente, ndo € uma métrica confiavel para avaliacdo da
capacidade da crianca e do adolescente para o exercicio desses direitos, em
razdo de consideravel variacdo do desenvolvimento cognitivo, especialmente
quando comparadas pessoas da mesma idade no inicio da adolescéncia.®!

Pela legislacao irlandesa, existe presuncao relativa de que o pai ou
responsavel atua segundo o melhor interesse do filho. A DPC orienta que,
além dessa presuncao, o prestador de servicos online deve também levarem
consideracao outros fatores, de lista nao exaustiva, para decidir se o exer-
cicio de direitos das criancas e adolescentes por seus pais ou responsaveis
atende ao seu melhor interesse: a) a idade, sendo que quanto mais perto da
maioridade, mais razoes ha para que se lide diretamente com o adolescente;
b) a natureza do dado e do processamento, sua sensibilidade e confidencia-
lidade; ¢) a natureza da relacao da crianca ou adolescente com os pais ou
responsaveis; d) o proposito pelo qual os pais ou responsaveis exerceriam
o direito pelo filho, se é para seu melhor interesse ou outro; e) se a crianca
ou adolescente concorda com o exercicio pelos pais; e) se o exercicio pelos
pais ou responsaveis pode causar algum dano ou sofrimento ao titular; f) e
se ha alguma norma ou lei especifica que se aplica ao contexto da situacao,
por exemplo, a autorizacao expressa na Irlanda para que genitores e guar-
dides acessem boletins escolares de criancas e adolescentes com menos
de 18 anos.®?
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A

2.1.3. Franca - pesquisa pela Commission Nationale de U'Informatique
etdes Libertés (Comissao Nacional de Informatica e Liberdades) - Junho
2020

A Comissao Nacional de Informatica e Liberdades da Franca realizou em
2020 uma pesquisa e consulta publica® que confirmaram que as praticas
digitais sdo cada vez mais precoces e tém adesao crescente.®

Nessa pesquisa e consulta, constatou-se que (i) a navegacao na inter-
net independente da intervencao dos pais € generalizada, (ii) jovens estdo
se conectando com o ambiente digital cada vez mais cedo, (iii) os pais tém
implementado solugdes de controle parental como forma de monitoramento
das atividades dos filhos na internet, algumas delas sem o conhecimento
dos filhos, (iv) os pais ndo estdo a par de todas as atividades dos filhos na
rede (presenca em redes sociais, frequéncia de jogos online), mas, quando
se trata de compras online, ha maior acompanhamento parental.

A pesquisa identificou duas tendéncias importantes: criancas e adoles-
centes desejam ter mais autonomia (ainda que com o acompanhamento dos
pais) e todos querem maior protecao no ambiente digital.

Os entrevistados entendem que as criancas se beneficiarao de melhor
apoio no mundo digital devido ao fortalecimento de sistemas de educacao
digital e fornecimento de ferramentas de controle parental, e desejam que
as interfaces de criancas e adolescentes levem em consideracdo seu nivel
de compreensao, com particular destaque para o contelddo das informacoes
e a forma como elas sao apresentadas.

Parte dos entrevistados apoiam as seguintes medidas:

a. desativacao padrao de coleta de dados em sistemas de perfil

juvenil;

b. exibicdo de um logotipo especifico em caso de ativacao da

geolocalizacao para todas as aplicacoes destinadas a criancas e
adolescentes;

c. proibicao de incentivos para menores ficarem online pelo maior
tempo possivel;

d. implementacao de configuracao de privacidade padrao para
servigos que possam ser utilizados por jovens;

e. publicacao por sites e aplicativos voltados para jovens da lista
de seus compromissos em termos de protecao dos dados de
menores em um formato que seja sintético e compreensivel para
criancas e adolescentes.

f.  Um dos problemas em torno do consentimento dos pais € a
comprovacao de que a autorizacao para a coleta de dados e
acesso a plataforma esta sendo feita efetivamente por eles.
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Houve, nesse sentido, algumas sugestoes de boas praticas:

transmissao segura de documento de identidade pelos pais, por
exemplo, com criptografia, para garantir confidencialidade das
trocas;

envio de mensagem para o celular dos pais, para obtencao do
consentimento;

uso de organizacao de terceiros que forneca identidades digitais e
certificados de idade;

especificacao da data de nascimento do filho pelos pais e dos
limites do consentimento para servicos online da plataforma os
quais o filho menor pretende acessar;

emissao de um passe de acesso ao filho menor que permite que
ele acesse servicos online, apds a verificacao da sua idade na
presenca dos pais;

para que se tenha garantias adicionais, propoe-se proibir

dispositivos de manipulacao que incentivem a permanéncia online
de criangas, como nudges.

Por outro lado, as empresas tracam estratégias de protecao baseadas

em riscos, em um viés proporcional, mas defendem a posicdo de que tenham

liberdade para escolher o método mais adequado mediante o estudo dos

riscos para a populacao infantojuvenil.

Diante dos resultados dessa pesquisa, a Comissao editou até o mo-

mento oito recomendacdes®® a serem atualizadas gradualmente com base

no trabalho em conjunto com as partes interessadas:

1.

2
3.
4

Supervisionar a capacidade dos menores de agir online;
Incentivar os menores a exercerem seus direitos;
Apoiar os pais na educacao digital;

Buscar o consentimento de ao menos um dos pais para menores
de 15 anos;

Fomentar ferramentas de controle parental que respeitem a
privacidade e os melhores interesses da crianca;

Promover a informacao e os direitos dos menores por design;

Verificacao da idade da crianca e do consentimento parental com
respeito a sua privacidade;

Fornecer garantias especificas para proteger os interesses da

crianca.
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B= 2.1.4 Estados Unidos — COPPA (Lei e regulamento de protecao a pri-
vacidade online da crianca e do adolescente) - 1998 e FERPA (Lei de
direitos educacionais e privacidade familiar) - 1974

O COPPA, editado pela FTC (Federal Trade Comission — Comissao Federal
de Comércio americana), estabelece padrdes de privacidade e obrigacoes
para os provedores de servicos online com publico-alvo de criancas até 13
anos ou publico-alvo misto, mas que sabidamente coletem dados de crian-
cas até tal idade. Nesses casos, € necessaria a obtencdo de consentimento
parental para o processamento de dados. Conquanto se destine a protecao
de dados de menores de 13 anos, a FTC encoraja também a protecdo de
dados de adolescentes acima dessa faixa etaria. °°

A énfase da COPPA, diferentemente dos sistemas desenvolvidos na
Europa, € na participacdo dos genitores ou responsaveis das criangas na
decisdo de consentir com o tratamento de dados. Na ldgica norte-america-
na, pais e responsaveis tém um direito-dever de participar das decisdes que
afetem criancas, no caso, mais que tudo das menores de 13 anos.

Para verificacdo do publico-alvo (e, assim, da aplicabilidade do COPPA),
sugere-se avaliar o tema envolvido no servico, o conteddo audiovisual, a
idade dos modelos contratados para a publicidade do servico, a linguagem e
outras caracteristicas, se os anuncios sdo voltados para criancas, evidéncias
empiricas sobre a composicao da audiéncia, o publico pretendido e o uso de
personagens animados ou atividades e incentivos voltados para criancas e
adolescentes.®” Todos esses elementos devem ser levados em conta para
compreender se a COPPA se aplica a uma determinada atividade ou nao e
escopo das obrigacoes existentes.

Ao ser aplicavel, sdo obrigacdes dos operadores de servicos perante o
COPPA: notificar genitores ou responsaveis quando dados pessoais de seus
filhos forem coletados, utilizados ou compartilhados, explicando a informa-
cao a ser coletada, o propdsito e como o consentimento, quando exigivel,
pode serrevogado. Antes da coleta, uso ou disponibilizacao, o operador deve
buscar o consentimento parental e, se houver alguma mudanca em qualquer
dos pontos (por ex., do propdsito da coleta do dado), deve-se obter novo
consentimento para uso e compartilhamento.®®

Ha algumas situacoes nas quais o consentimento para coleta de dados
pessoais de menores nao é obrigatodrio. Por exemplo, para envio de comu-
nicagoes periddicas a crianca com atualizacoes do servico ou lembrete de
senha; para protecao da seguranca da crianga; ou para responder processo
judicial ou requisicdo sobre tema de seguranca publica.®®

As formas para obtencao e verificacdo do consentimento parental su-
geridas pelo COPPA sao o envio de assinatura por e-mail, fax ou correio;
e-mail com assinatura digital; pagamento de um valor simbdlico por cartao
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de crédito, débito ou boleto; comunicacao telefénica gratuita; PIN ou senha
obtidos poralgum desses meios; ou, finalmente, pela exigéncia de documento
de identificacdo.”® A FTC reconhece, contudo, que essas técnicas de verifi-
cacao podem ser falhas, ao mesmo tempo em que o0 aumento das exigén-
cias impostas pode resultar no efeito contrario, de violacdo da privacidade.
Por isso, ha quem defenda que a educacdo e a exigéncia de cumprimento
e aplicacao de punicbes da lei nos casos de praticas enganosas e de ma-fé
representariam o melhor caminho.”*

Caso a instituicao de ensino se utilize de algum servico de terceiro, a
exemplo do armazenamento em nuvem, ela pode intermediar a obtencao de
consentimento desde que o operador do servico utilize os dados exclusiva-
mente para os fins da instituicdo; caso va utiliza-los também para propdsitos
proprios, o operador deve obter o consentimento diretamente com os pais.’”

Determina-se aos prestadores de servicos, além disso, a elaboracdo de
politica de privacidade clara, a ser disponibilizada com destaque no website,
aplicativo ou programa, contendo o nome de todos os operadores que co-
letam e armazenam os dados das criancas, quais dados sao coletados, se a
coleta ¢é ativa ou passiva, os usos concretos e potenciais dos dados, e se sao
disponibilizados paraterceiros. Alémdisso, determina-se que o consentimento
parental deve poder se limitar a escola, isto €, excluindo compartilhamento
com terceiros, assim como a possibilidade de revisao dos dados, requisicao
de exclusdo e de negativa de novo consentimento pelos pais. Proibe-se que
o operador condicione a participacao da crianca ao fornecimento de mais
dados que o necessario, e autoriza-se o armazenamento dos dados apenas
por “tempo razoavel”. Por fim, possibilita-se ao operador aderir a um pro-
grama autorregulador da FTC, facilitando o atendimento as exigéncias da
COPPA e protegendo-o contra riscos.”?

Como se observa, a idade de consentimento pela propria crianca para o
COPPA éde 13 anos, diferentemente da faixa que o GDPR na Unidao Europeia
explicita entre 14 e 16 anos. O CCPA (California Consumer Privacy Act), por
suavez,garante uma protecao mais ampla ao determinar que o consentimen-
to para coleta de dados por criancas entre 13 e 16 anos deve ser expresso,
em oposicao ao consentimento presumido possivel no caso de maiores de
16. O ambiente internacional tem cada vez mais gerado pressao para que
os EUA se adequem aos padroes internacionais, ampliando a idade minima
para esse consentimento.’*

Ja o FERPA, regulamentacao americana que trata da privacidade de es-
tudantes, estabelece que até os 18 anos de seus filhos, os pais tém o dever
de proteger e o poder de acessar seus dados, cabendo-lhes também prestar
consentimento (escrito, assinado e datado, com especificacao sobre a que
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se refere, o propdsito e a quem se destina) para sua coleta.”® Estabelece-se
ainda que dados pessoais educacionais nao podem ser compartilhados com
pessoas nao autorizadas, podendo ser dispensado o consentimento apenas
em alguns casos previstos na norma, por exemplo, quando do fornecimento
dedadosderendimento escolaraterceiros mediante notificagdo do estudante
e de seus pais ou responsaveis com concessao de janela de prazo razoavel
para se oporem, caso queiram.’®

2.1.5. Ferramentas para Negocios pela UNICEF, de maio de 2018 - 5

principios Gerais sobre a privacidade online de criancas e liberdade de
expressao

A UNICEF, Fundo Internacional de Emergéncia das Nacoes Unidas para a
Infancia, visa a protecdo de direitos de criancas e adolescentes em 190 pai-
ses. Em maio de 2018, editou principios gerais sobre a privacidade online
de criancas e liberdade de expressao, identificando as dificuldades para sua
implementacao, sendo eles, em traducao livre:’’
1. Direito a privacidade e protecdo de dados pessoais — afetado
por tecnologias de monitoramento e vigilancia, coleta de dados
e perfilamento, considerando-se criancas e adolescentes mais
vulneraveis pois ainda em fase de desenvolvimento a capacidade
de entendimento do impacto de longa duracao causado pela

cessao de dados pessoais;

2. Direito a liberdade de expressao e acesso a informacao por
fontes diversas — afetado por barreiras de acesso como custo e
alfabetizacdo, moderagdo de conteudo, bem como por exigéncias
de disponibilizacdo de dados pessoais para acesso a conteldo;

3. Direito de ndo sofrer ataques a sua reputacao — afetado pela
educacao digital, presenca ou auséncia de mecanismos para
gueixas ou pedido de exclusdo de dados, bem como pelo
compartilhamento de dados — seja por provedores de servico, seja
pelos proprios pais ou pessoas da convivéncia da crianga e do
adolescente — sem consentimento;

4. A privacidade e liberdade de expressao de criancas e
adolescentes deve ser protegida e respeitada, e acompanhar a
medida de seu crescimento — direitos afetados pela capacidade
de prestar consentimento informado, pela habilidade de
compreender os termos de uso e por controles parentais,
podendo 0s pais ou responsaveis, ainda que bem-intencionados,
criar dificuldades para que criancas e adolescentes desenvolvam
habilidades, confianca e responsabilidade digitais;’®

5. Direito de acesso a mecanismos de defesa por violagoes e
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abuso de seus direitos a privacidade e liberdade de expressao,
ou ataques a sua reputacao — afetado pela transparéncia na
divulgacao de violacao a direitos humanos, pela educacao em
direitos humanos e pela acessibilidade a efetivos mecanismos de
divulgacao e defesa.””

Os principios gerais identificados aplicam-se aos governos — que tém
como obrigacao primaria, em decorréncia da legislacao internacional, a pro-
tecdo dos direitos a privacidade e liberdade de expressao de criancas online
—, assim como a empresas e negocios, que também tém como responsabili-
dade o respeito aos direitos humanos.®° Por isso, disponibiliza-se ao final do
documento um checklist, com questionario, para assim auxiliar as empresas
aidentificar como podem garantir o respeito aos direitos e protecao de dados
de criancas e adolescentes em seus servicos.

2.1.6. Manifesto pela Governanca de Dados da UNICEF, de maio de

2021 - 10 acoes para uma melhor governanca de dados de criancas e
adolescentes

Inicialmente, o Manifesto identifica desafios para uma melhor governanca
de dados de criancas (ai consideradas criancas e adolescentes menores de
18 anos): i) a vigilancia governamental e privada, em uma fase critica do de-
senvolvimento da crianca, ameaca sua liberdade e privacidade; ii) a protecao
ineficaz de dados sensiveis que acaba por amplificar a vigildncia e o uso de
dados de forma prejudicial aos titulares; iii) o perfilamento de criancas pode
ampliar discriminacao e vieses, e permite o uso de dados para manipular e
influenciar seu comportamento; iv) ordenamentos costumam negligenciar os
riscos do agrupamento de criancas por caracteristicas, atributos e localizacdo
(que é feito por redes sociais para fins mercadoldgicos, mas se explorada
pode permitir a identificacdo dessas criancas e a revelacao de dados sen-
siveis); v) a ponderacao de direitos em conflito (por exemplo, de protecao e
de privacidade) é desafiadora; vi) a governanca de dados nao leva em conta
diferentes experiéncias dascriancas, tratando-as como um grupo homogéneo;
vii) muitas vezes ndo é tratado adequadamente o consentimento parental, de
dificil verificacdo, tampouco a protecao da criancga, cujos direitos e liberdade
de expressao acabam por serem sobrepostos.®*

Parte-se, entdo, a listagem de 10 acdes que identificam devem ser to-
madas em prol de uma melhor abordagem do problema da governanca de
dados de criancas e adolescentes, em traducao livre:®?

1. A protecao das criancas e adolescentes e de seus direitos deve
ocorrer mediante uma governanca de dados centrada nesses
sujeitos, por meio de parametros internacionais que minimizem a
vigilancia e o uso de algoritmos para perfilamento;
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10.

Todas as decisoes sobre dados de criancas e adolescentes (coleta,
processamento e armazenamento por governos e empresas)
devem priorizar seus melhores interesses;

As individualidades, capacidades e circunstancias de cada crianca
ou adolescente devem ser consideradas pelas estruturas de
governanca de dados, com flexibilidade suficiente para adaptar-
se ao desenvolvimento de cada crianca e para nao excluir jovens
marginalizados;

A responsabilidade pela protecao de dados nao deve ser da
crianca ou adolescente, mas de governos e empresas privadas,
expandindo-se as medidas de protecao para todos 0os menores
de 18 anos, independentemente da idade legal para consentirem;

Deve-se colaborar com criancas, adolescentes e suas
comunidades na construcao de politicas, permitindo que falem e

sejam ouvidos, e na administracao de seus dados;

Deve-se representar os interesses de criancas e adolescentes
em procedimentos administrativos, judiciais e mecanismos de
reparacao, fazendo a integracao desses interesses ao trabalho
das autoridades de protecao de dados;

Todas as decisoes sobre dados de criancas e adolescentes (coleta,
processamento e armazenamento por governos e empresas)
devem priorizar seus melhores interesses;

Devem ser garantidos recursos adequados a implementacao de
estruturas de governanca de dados inclusivas para a populagao
infantojuvenil, com emprego de pessoal capacitado e conhecedor
de seus direitos, bem como a provisao de fundos para supervisao
regulatoria;

Deve-se aplicar politicas inovadoras de governanca de dados,
com o uso de dados pessoais das criancas e adolescentes por
autoridades publicas da forma mais eficaz ao mesmo tempo em
que resguarda seus direitos, para resolver problemas complexos e
acelerar resultados em seu beneficio;

Deve-se fortalecer a colaboracao internacional pela governanca
de dados pessoais de criancas e adolescentes e promover o
compartilhamento de politicas e de conhecimento entre paises. O
Manifesto clama por uma coordenacao global da governanca de
dados, pois acoes descoordenadas podem levar a um deletério
conflito de jurisdicoes e competéncias.
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ldentificam que as principais estruturas de governanca sobre privacidade
e protecao de dados existentes em ambito internacional sdo: a Convencao
dos Direitos da Crianca e seu Comentario Geral n.° 25, de marco de 2021;
a Declaracao Universal dos Direitos Humanos; o Pacto Internacional sobre
Direitos Civis e Politicos; as Diretrizes para Protecao da Privacidade e Fluxos
entre Fronteiras de Dados Pessoais da OECD; e a Convencao do Conselho
da Europa n.® 108 (ou Convencao para a Protecao de Individuos com Relacao
ao Processamento Automatico de Dados Pessoais).®?

De acordo com o documento, as leis de governanca de dados da Uniao
Europeia (GDPR), Estados Unidos (COPPA) e China sao as mais influentes
do mundo,®* e o Brasil é reconhecido no Manifesto dentre os paises de renda
média com edicdo recente de lei de protecdo de dados, que compdem im-
portante parte do panorama da governanca de dados global, junto a (ndia
e Africa do Sul, dentre outros.®

Na China, foram recentemente editadas legislacoes de protecao de
dados que abrangem grande parte do setor privado, como a E-Commerce
Law, de 2018, e a Regulacao de Cyber Protecao das Informacoes Pessoais
de Criancgas, de 2019. Esta ultima direciona-se a websites e aplicativos que
possam ter usuarios menores de idade. A protecao se estende apenas as
criancas até 14 anos e tem efeito extraterritorial, aplicando-se também a
quaisquer companhias baseadas fora do pais que coletem dados de criancas
na China. Inexiste, todavia, protecao de dados de criangas perante o Estado.®®
2.1.7. Comentario Geral n.° 25 da Convencao dos Direitos da Crianca e

do Adolescente sobre direitos das criancas no ambiente digital - Comité
das Nacoes Unidas pelos Direitos da Crianca, de 02 de marco de 2021

Para elaboracdo do comentario, foram consultados criancas e adolescen-
tes, os quais ressaltaram a importancia central do ambiente digital em suas
vidas, como (i) meio para obtencao de informacdes do mundo todo; (ii) meio
pelo qual conheceram aspectos sobre como se identificam; e (iii) forma de
ter acesso ao que lhes propicia bem-estar quando entendem necessario.
Por outro lado, manifestaram preocupacao em saber identificar informacgoes
online n3o confiaveis, em compreender o modo e a razdo do uso de seus
dados, e se ha compartilhamento com terceiros.®’

ldentificam que, como a tecnologia digital viabiliza as criangas e adoles-
centes a realizagao de direitos civis, politicos, culturais, econémicos e sociais,
se 0 acesso a ela ndo se der uniformemente, isso implicara o aumento das
desigualdadesjaexistentes, podendo surgirnovas formas de desigualdades.®®

O Comentario estabelece 4 principios que devem servir como viés in-
terpretativo dos direitos postos pela Convencgao, quais sejam:®?
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1. principio da nao discriminacgao: evitar exclusdo digital;
garantir acessibilidade também da perspectiva educacional;
evitar perfilamento e definicao de vieses, parcial ou injustamente
obtidos, que causem exclusao; evitar exclusao com base
em género, deficiéncia, perfil socioecondmico, étnico, de
nacionalidade ou idioma;

2. principio do melhor interesse da crianga: exigéncia de
que os Estados envolvam organismos locais e nacionais que
defendem direitos de criancas e adolescentes nas acoes de
regulacao, desenvolvimento, uso e gerenciamento do ambiente
digital;

3. direito a vida, a sobrevivéncia e ao desenvolvimento:
apresentam-se como riscos possiveis, dentre outros, o contato
com conteudo violento e sexual, agressao e assédio virtuais,
jogos de azar, exploracao e abuso (inclusive sexuais), incitamento
ao suicidio ou a atividades que geram risco a vida (inclusive
por criminosos ou grupos armados terroristas ou extremistas).
Além disso, o uso de aparelhos digitais ndo deve causar dano,
tampouco substituir interacdes presenciais entre criancas ou com
adultos e cuidadores.””

4. respeito pelas visGes da crianca e do adolescente:
Estados devem promover possibilidades para que as criancas e
adolescentes expressem suas préprias opinides, anonimamente
quando necessario, e dando-lhe o devido peso quando do
desenvolvimento de legislacdo, politicas publicas, servicos e
treinamento. Para isso, todavia, nao devem violar sua privacidade
ou praticar monitoramento, devendo ser dada oportunidade de
manifestacao também a populacdo excluida digitalmente.

A medida do crescimento das criancas e adolescentes, os riscos do uso
de internet se modificam. Por isso, cabe aos Estados garantir que os pres-
tadores de servicos os tornem apropriados para os diferentes graus de de-
senvolvimento de criancas e adolescentes, bem como que deem assisténcia
a pais e responsaveis para o cuidado com esse aprendizado, participando os
filhos na medida em que desenvolvem habilidades e conhecimento sobre o
mundo digital.*

O Comentario, indo além, sugere medidas gerais, de ordem legislativa,
administrativa e de precaucao a serem adotadas. Afirma-se que os Estados
devem revisar, adotar e atualizar a legislacao de acordo com o padraointerna-
cional de direitos humanos, para assim garantir que o ambiente digital esteja
adequado aos direitos da Convencao e Protocolos Opcionais. Assegura-se,
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ainda, que a abordagem sobre o ambiente digital deve ocorrer de forma es-
pecifica, clara e acessivel, cabendo aos Estados garantir que suas politicas
de protecdo a crianca e ao adolescente tratem especificamente do ambiente
digital, implementando regulamentos, codigos de praticas para empresas,
padroes para desenvolvedores e planos de acao, tudo regularmente avaliado
e atualizado; bem como mobilizando e alocandorecursos publicos, oufrutode
parcerias com o setor privado e cooperacao internacional paraimplementar a
legislacao e programas com o intuito de promover integralmente os direitos
de criangas e adolescentes no ambiente digital, além da inclusao digital.®?

Outrossim, afirma-se que os Estados devem garantir a atualizacao de
dados sobre a presenca de criancas no ambiente digital, com a coleta de
dados robustos e abrangentes discriminados por idade, género, deficiéncia,
localizacdo geografica, origem étnica e perfil socioecondmico, com respeito
a sua privacidade. Devem também garantir a presenca de instituicoes de
direitos humanos e direitos das criancas e adolescentes para receber e in-
vestigar demandas colocadas por criangas e seus representantes.”?

Segundo o Comentario, caberia ainda aos Estados atuar pela dissemi-
nacao de informacoes sobre os direitos de criancas e adolescentes no am-
biente digital, com programas educacionais que destaquem beneficios para
o desenvolvimento de habilidades e aprendizado, bem como promover a
educacao sobre a protecao de dados e da privacidade, a evitacao de danos
e formas de resposta e defesa. Também devem oferecer treinamento para
profissionais que lidam com a populacao infantojuvenil e os que desenvol-
vem servicos para esse publico.?* Compete-lhes, ademais, promover meios
para garantia da conformacao do setor privado ao atendimento dos direitos
de criancas e adolescentes, viabilizando formas de acesso a reclamacoes e
meios de solucao de duvidas ou problemas para a populacao infantojuvenil
e seus pais ou responsaveis.”®

O perfilamento e monitoramento de criancas e adolescentes com pro-
positos comerciais deve ser proibido por lei, impedindo a criacdo de um
registro digital de caracteristicas reais ou inferidas, dados individuais ou de
grupo por associacao ou afinidade. Praticas baseadas em neuromarketing,
emotional analytics, anincios imersivos e realidades virtuais ou aumentadas
para promocao de produtos, aplicacoes e servicos para atrair criancas ou
adolescentes direta ou indiretamente também devem ser proibidos.?®

No Comentario, identifica-se que os desafios impostos ao acesso a jus-
tica por criancas e adolescentes no ambiente digital decorre de uma série
de razbes, dentre elas a falta de sancoes pela violagao de seus direitos es-
pecificamente no ambiente digital, pela dificuldade de obtencao de provas
ou de identificacdo de responsaveis, ou pelo desconhecimento por parte das
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vitimas e seus responsaveis sobre o que representa uma violacdo ou abuso
de seus direitos. Por isso, os provedores de servicos digitais devem ter pes-
soal treinado para identificar vitimas, com medidas que precisam abranger
multiplos espacos e serem child-friendly, a fim de prevenir a re-vitimizacdo
no contexto investigativo, policial e judicial, o que pode demandar protecao
especial de confidencialidade. A reparacao deve incluir restituicao, compen-
sacao e satisfacao, e pode demandar pedido de desculpas, correcao, remo-
cdo de conteldo e acesso a servicos terapéuticos, dentre outras medidas.®’

No quetange ao acesso ainformacao, devem serempreendidos esforcos
pela melhoria do fornecimento de conteldo diversificado, acessivel e bené-
fico para criancas e adolescentes com deficiéncia, pertencentes a diferentes
grupos étnicos ou linguisticos, indigenas ou minorias. O acesso a informacao
relevante em linguagem acessivel pode ter impacto positivo significativo
como medida de promocao da igualdade.®®

Além disso, deve-se garantir que mecanismos automaticos de busca ou
sistemas de recomendacdes ndo priorizem conteldo pago com motivacao
comercial ou politica, sobrepondo-se as escolhas da crianca e do adoles-
cente ou ao seu direito a informacao, a formacao e expressao de opinido no
ambiente digital.?®

A garantia de privacidade é vital a capacidade de acdo da crianca e do
adolescente, a sua dignidade e seguranca para o exercicio de seus direitos.
Seus dados pessoais devem ser processados para oferecerem beneficios
educacionais, de saude, dentre outros. Ameacas a sua privacidade podem
decorrer tanto do processamento de dados pelo governo ou empresas,
quanto de atividades criminosas, e até mesmo de suas proprias atividades
ou de familiares e amigos.'®°

Porisso, asseveram que o ambiente digital coloca dificuldades também
para pais e cuidadores respeitarem a privacidade de criancas e adolescentes.
Tecnologias de monitoramento e controle parentalem prolda seguranca,como
servicos de geolocalizacao podem, se nao utilizados com cuidado, impedir a
crianca de buscar ajuda ou acessar conteldo sensivel. Assim, compete aos
Estados educar todos os envolvidos sobre a importéancia do direito a priva-
cidade e a ameaca que mesmo acoes bem-intencionadas podem significar,
bem como sobre formas de proteger criancas e adolescentes ao mesmo
tempo em que se respeita sua privacidade, com monitoramento proporcional
ao seu desenvolvimento,'* sempre sopesando a necessidade de protecao
e o respeito a autonomia, com base em empatia e respeito mdtuo no lugar
de proibicao e controle.*®?
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No caso de servicos de aconselhamento a criancas e adolescentes no
ambiente digital, ndao deve ser exigido consentimento parental para que
acesso ao servico,'” Semelhante raciocinio deve se aplicar a busca por in-
formacao ou suporte relacionado a salide e bem-estar fisico, mental, sexual
ou reprodutivo. Inclusive, na consulta prévia realizada, verificou-se que ado-
lescentes, especialmente, manifestaram o desejo de acesso online a servi-
cos e informac0Oes de salde, sexuais e reprodutivas gratuitas, confidenciais,
apropriadas para a idade e ndo discriminatorias.'

Outrossim, asseveram que cabe aos Estados informar criancas, adoles-
centes, pais, cuidadores e educadores sobre aimportéancia do balanceamento
de atividades digitais e nao digitais, com descanso suficiente.’®®

Por fim, no tocante a educacao, o Comentario destaca que é cada vez
maior a importancia de garantir as criancas compreensao sobre o ambiente
digital e sua estrutura, praticas negociais, estratégias de persuasao e usos
de processamento automatico de dados pessoais e vigilancia.'
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Nao obstante alguns paises da América Latina ja tenham legislacdo sobre a
protecao de dados de criancas e adolescentes — como o Brasil e a Colombia,
por exemplo — ainda nao houve, entre eles, a edicao de recomendacao co-
gente de Boas Praticas com relacdo a matéria.

Com essa lacuna, verifica-se que pode existir um comprometimento no
plano da eficacia das regulagdes, na medida em que, em algumas circuns-
tancias, os direitos ali previstos ndo se efetivam como realidade para os seus
destinatarios. Na pratica percebe-se isso com uma revisdo dos termos de
uso e regras de comunidade da maioria dos servicos que operam na Ameérica
Latina. Ha uma pratica geral de utilizar parametros com o da COPPA nor-
te-americana. Percebe-se que uma maioria significativa estabelece como
base 13 anos como a idade de consentimento para tratamento de dados
pessoais, por exemplo,

Assim, nota-se que desenvolvedores e fornecedores podem ficar sem
balizas para seu funcionamento. Essa situacao tende a favorecer a continui-
dade de designs e padroes que sao pensados para favorecer empresas € nao
0s usuarios — quanto mais os vulneraveis. Ou mesmo, restam meramente
0s padrdes basicos advindos das matrizes, usualmente norte-americanas,
como notado acima.

Essa situacao deve mudar em um futuro proximo com o impulso de
maior protecao advindo do momento atual em que vivemos. Igualmente, o
impulso dado pelos instrumentos europeus tende a consolidar um espaco
de maior necessidade de conformidade. O que é ainda mais necessario em
paises como Uruguai e Argentina que possuem uma decisao de adequacado
frente ao sistema europeu. Nesse sentido, devem estar ainda mais alinhados

com o movimento da UE.
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Autoridade de
Protecdo de Dados

Fundamento(s) Normativo(s)

Regulamentac3do Especifica

Destinatarios da
Regulamentacao

Conceito de "crianga"

Necessidade de
consentimento parental

Melhor interesse da crianga

B2 Brasil

Autoridade Nacional de Protecdo
de Dados - ANPD
» Cdédigo Civil

» Estatuto da Crianca
e do Adolescente

» Marco Civil da Internet

» _Leigeral de Protecao
de Dados

N/A

N/A

ECA - Crianga até 12 anos incom-
pletos

Adolecscente entre 12 - 18 anos

Brasil é parte da Convencao das
Nagoes Unidas sobre os Direitos
da Crianga que considera crianga
pessoa menos de 18 anos.

LGPD - Antes do processamento
de dados de criangas (art. 14 §1°).

Excecdes: (1) quando necessario
para contactar pais ou respon-
saveis; (2) para protecdo das
criangas.

- Transferéncia para terceiros ndo
deve ocorrer sem consentimento
parental (art. 14, §5°) A Lei ndo
exige expressamente para trata-
mento de dados de adolescentes.

ECA - Crianca até 12 anos in-
completos. Adolecscente entre
12 - 18 anos.

Brasil é parte da Convencdo Na-
coes Unidas sobre os Direitos da
Crianca

Brasil também parte da Conven-
cao Americana sobre Direitos Hu-
manos / STJ - “(...) o principio do
melhor interesse da crianca e do
adolescente prescrito no art. 227
da Constituicao.

82 Reino Unido

Information Comissioner’s
Office - ICO

» General Data Protection
Regulation

» Data Protection Act

Age appropriate design: a code

39

LM |rlanda

Data Protection
Commission - DPC

» General Data Protection
Regulation

» Data Protection Act

Fundamentals for a

of practice for online services.

Child-Oriented Approach

Editado em dezembro de 2020 e
sob consulta até marco de 2021

Prestadores de servicos da
sociedade da informacao.
Aplica-se a qualquer fornecedor
de produtos ou servicos

online (incluindo aplicativos,
programas, sites, jogos ou
ambientes comunitdrios e
brinquedos ou dispositivos
conectados com ou sem uma
tela) que processam dados
pessoais e que podem ser
acessados por criancas no Reino
Unido, ndo limitando-se aqueles
dirigidos ao publico infantil.

Pessoa menor de 18 anos,
conforme definido na
Convengao das Nagoes Unidas
Sobre os Direitos da Crianca.

Para criancas menores de 13
anos.

O conceito do melhor interes-
se da crianca adotado deriva
do Artigo 3 da Convencao
das Nacoes Unidas sobre

os Direitos da Crianca

to Data Processing

Organizagoes prestadoras de
servicos que sejam dirigidos,
destinados ou suscetiveis de
serem acessados por criangas.

Na Irlanda, para fins de pro-
tegdo de dados, uma crianga

€ alguém com menos de 18
anos de idade, de acordo com a
definicao de crianga da Conven-
cao das Nagbes Unidas sobre os
Direitos da Crianga como "uma
pessoa com menos de 18 anos".

Para criancas menores de 16
anos.

O conceito do melhor interesse
da crianca adotado deriva

do Artigo 3 da Convencao

das Nacoes Unidas sobre

os Direitos da Crianca


http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02016R0679-20160504
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02016R0679-20160504
http://www.irishstatutebook.ie/eli/2018/act/7/enacted/en/html
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://www.dataprotection.ie/sites/default/files/uploads/2020-12/Fundamentals%20for%20a%20Child-Oriented%20Approach%20to%20Data%20Processing_Draft%20Version%20for%20Consultation_EN.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2020-12/Fundamentals%20for%20a%20Child-Oriented%20Approach%20to%20Data%20Processing_Draft%20Version%20for%20Consultation_EN.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2020-12/Fundamentals%20for%20a%20Child-Oriented%20Approach%20to%20Data%20Processing_Draft%20Version%20for%20Consultation_EN.pdf
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! Franca = Estados Unidos
Autoridade de Commission Nationale de U'Informatique et des | N/A
Protecdo de Dados Libertés - CNIL
Fundamento(s) Normativo(s) » General Data Protection Regulation » Children's Online Privacy

Protection Rule - COPPA

» LoiInformatique et Libertés

Regulamentac3do Especifica 8 Recommandations pour renforcer la protection | N/A
des mineurs en ligne

Destinatdrios da As recomendacdes sdo voltadas as criancas e | N/A
Regulamentacdo adolescentes, pais, educadores e prestadores de
servicos digitais. Além disso, a fim de estimular
uma politica mais abrangente de educacao digital
do cidad&o, a CNIL apela ao poder publico para
que leve em consideracao tais recomendacoes.

Conceito de "crianca" N/A Crianca significa um individuo
com menos de 13 anos.

Necessidade de Para pessoas menores de 15 anos. Para pessoas menores de 13 anos.
consentimento parental

Melhor interesse da crianca As recomendacdes fazem diversas alu- N/A
soes ao 'melhor interesse da crianga’
sem, contudo, definir seu conceito


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02016R0679-20160504
https://www.cnil.fr/fr/la-loi-informatique-et-libertes
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule
https://www.cnil.fr/fr/les-droits-numeriques-des-mineurs
https://www.cnil.fr/fr/les-droits-numeriques-des-mineurs
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Autoridade de
Protecdo de Dados

Fundamento(s) Normativo(s)

Regulamentac3do Especifica

Destinatarios da
Regulamentacao

Conceito de "crianga"

Necessidade de
consentimento parental

Melhor interesse da crianga

UNICEF

N/A

» Convencao das Nacoes
Unidas Sobre os
Direitos da Crianca

The Case for Better Governance

UNICEF

N/A

» Convencao das Nacoes
Unidas Sobre os
Direitos da Crianca

Children’s Online Privacy and

41

Comité das Nacoes
Unidas pelos Direitos
das Criancas

N/A

» Convencao das Nacoes
Unidas Sobre os
Direitos da Crianca

General comment No. 25 on

of Children’s Data: A Manifesto

Freedom of Expression: Industry

children’s rights in relation

Estados, empresas e
responsaveis legais de
criancgas e adolescentes

Infancia, definida como o periodo
entre O e 18 anos de idade.

A idade de consentimento e a
capacidade de consentir devem
ser observadas separadamente
da protecao de dados de criancas.
As criancas tém direito a prote-
cdo e a consideracgao especiais
com relagdo a seus dados até
atingirem a idade de maturidade
(18), independentemente da ida-
de de consentimento.

O conceito do melhor interesse
da crianca adotado deriva do
Artigo 3 da Convencao das Na-
coes Unidas sobre os Direitos da
Crianca.

Toolkit

Organizacdes publicas
e privadas.

Pessoa menor de 18 anos,
conforme definido na
Convencao das Nagoes Unidas
Sobre os Direitos da Crianca.

A privacidade de informacgoes
das criancas é melhor protegida
quando as criangas, ou seus pais
ou responsaveis, sdo obrigados
a fornecer seu consentimento
livre e informado para o
processamento de seus dados
pessoais - embora outras bases
legais para o processamento

de dados pode existir, obter
consentimento livre e informado
€ a abordagem mais consistente
com os direitos da crianga.

O conceito do melhor interes-
se da crianca adotado deriva
do Artigo 3 da Convencao
das Nacoes Unidas sobre

os Direitos da Crianca.

to the digital environment

Estados signatdrios da Con-
vencao das Nacoes Unidas
Sobre os Direitos da Crianca.

Pessoa menor de 18 anos,
conforme definido na Con-
vencao das Nacgoes Unidas
Sobre os Direitos da Crianca.

Quando o consentimento é solici-
tado para processar os dados de
uma crianca, os Estados devem
garantir que o consentimento
seja informado e dado livremen-
te pela crianga ou, conforme sua
idade e capacidade em evolugao,
pelo pai/méae ou responsavel, seja
obtido antes do processamento
desses dados.

O melhor interesse da crianca
€ um conceito dinamico

que requer uma avaliacao
apropriada ao contexto
especifico, conforme destacado
no §1° do Comentario Geral

n° 14 do préprio Comité

(Sobre o Direito da Crianca

de ter o seu Melhor Interesse
Considerado Primordialmente).
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Ha um movimento internacional de buscar regulamentar de maneira mais

efetiva a protecao de dados de criancas e adolescentes. A pratica que parece

ser a mais utilizada no espaco europeu tem sido a de regular as obrigacoes

presentes no GDPR ( e nas legislagdes que o implementam) pelas autorida-
des de protecao de dados. Esforco esse que gera maior espaco de
especificacao dos padroes e flexibilidade para que as autoridades
possam auxiliar no processo de adequacao dos produtos e servicos
em termos de protecao de dados.

A estrutura normativa brasileira entao pode se beneficiar desse esforco
comparativo e se utilizar das melhores praticas internacionais para promover,
pela via da regulacao pela autoridade nacional de protecao de dados uma
regulacao moderna e protetivadosdireitos dascriancas e adolescentes. Pode,
entdo, enderecar e esclarecer o quadro regulatério, enriquecendo com uma
interpretacdo compativel com os padrdes internacionais.

A propria previsdo da LGPD de protecao do melhor interesse dos meno-
res ja pode se beneficiar da compreensao internacional de melhor interesse,
até para compatibilizar, da melhor forma possivel, a legislacao nacional com
as obrigacoes internacionais do pais, como, por exemplo, frente a Convencao
dos Direitos da Crianca.

Nesse sentido, o presente estudo buscou fornecer o ferramental neces-
sario para se buscar o padrdo internacional de protecao de dados de criangas
e adolescentes. Daqui se pode depurar praticas que podem se tornar guias
para uma regulacao de protecao de dados de criancas e adolescentes a ser
propiciada pela Autoridade Nacional de Protecao de Dados (ANPD).
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A pesquisa foi realizada em fevereiro de 2020, entre 1.000 pais e 500
criangas de 10 a 17 anos, e abordou as praticas digitais dos menores e
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