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NOME DA INSTITUIGAO: Instituto de Tecnologia e Sociedade (ITS Rio)

O Instituto de Tecnologia e Sociedade do Rio de Janeiro vem, pela presente,
apresentar a seguinte contribuicdo para a Consulta Publica da Autoridade Nacional de
Protecdo de Dados (ANPD) acerca da proposta de Regulamento de Comunicagéo de
Incidente de Seguranca com Dados Pessoais, que tem por objetivo a regulamentacao
da comunicacgao de incidentes de seguranca, incluindo a especificacdo do prazo de
notificacdo nos termos do § 1° do art. 48 da Lei Geral de Protegdo de Dados (“Lei n.
13.709/2018" ou “LGPD").

Ementa: Contribuicdo para a Consulta Publica para a regulamentagcdo da
comunicagao de incidentes de seguranga, incluindo a especificagdo do prazo de
notificacdo nos termos do § 1° do art. 48 da Lei Geral de Protegdo de Dados (“Lei n.
13.709/2018" ou “LGPD").

Autoria: Autoridade Nacional de Protegao de Dados (ANPD).

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUICAO
Art. 6° A comunicagao do incidente de |Sugere-se a seguinte inclus@o no inciso Il do
seguranga com dados pessoais a art. 6°: “o numero ou estimativa aproximada
ANPD devera ser realizada pelo de titulares afetados, discriminando, quando

controlador, no prazo de trés dias uteis, |aplicavel, o numero de criangas, de
ressalvada a existéncia de legislagdo |adolescentes ou de idosos”.
especifica, contados do conhecimento
do incidente de seguranga, sempre que
o incidente possa acarretar risco ou
dano relevante aos titulares afetados, e
deve conter as seguintes informacdes:

Il - o nimero de titulares afetados,
discriminando, quando aplicavel, o
numero de criangas, de adolescentes
ou de idosos;
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Art. 9° A comunicacgao do incidente de
seguranga com dados pessoais ao
titular devera ser realizada pelo
controlador, no prazo de trés dias uteis
contados do conhecimento do
incidente de seguranga, sempre que o
incidente possa acarretar risco ou
dano relevante aos titulares afetados, e
deve conter as seguintes informagdes:

§ 3° Caso a comunicacao direta e
individualizada se mostre inviavel ou
nao seja possivel determinar, parcial ou
integralmente, os titulares afetados, o
controlador devera comunicar a
ocorréncia do incidente, no prazo e
com as informacgoes definidas no
caput, pelos meios de divulgagao
disponiveis, tais como na sua pagina
na Internet, em aplicativos, em suas
midias sociais e em canais de
atendimento ao titular, de modo que a
comunicagao permita o conhecimento
amplo, com direta e facil visualizagao
pelo periodo de, no minimo, seis
meses.

Sugere-se a seguinte inclusédo no §3°, art.
9°: “Caso a comunicagéo direta e
individualizada se mostre invidavel ou ndo seja
possivel determinar, parcial ou integralmente,
os titulares afetados, o controlador devera
comunicar a ocorréncia do incidente, no
prazo e com as informagées definidas no
caput, pelos meios de divulgag¢éo disponiveis,
tais como na sua pdagina na Internet, em
aplicativos, em suas midias sociais e em
canais de atendimento ao titular, entre outros
meios relevantes, de modo que a
comunicagao permita o conhecimento amplo,
com direta e facil visualizagdo pelo periodo
de, no minimo, seis meses”.

Art. 10. O controlador devera manter o
registro de incidentes de segurancga
com dados pessoais, inclusive
daqueles nao comunicados a ANPD e
aos titulares, pelo prazo minimo de
cinco anos, contados a partir da data
do registro, exceto se constatadas
obrigagdes adicionais que demandem
maior prazo de manutencgao.

Destaca-se que o prazo minimo de 5 anos
pode levar a tensdes com outros tutelas,
como o atual prazo decenal para o
ajuizamento de ac¢des indenizatodrias
decorrentes de natureza contratual,
conforme interpretacao dada pelo Superior
Tribunal de Justica do art. 205 do Cddigo
Civil (vide EREsp 1.281.594 e EREsp
1.280.825).
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Art. 10, § 1° O registro do incidente
deve conter, no minimo:

IV - o numero de titulares afetados;

Sugere-se a seguinte inclusdo noinciso IV, §
1° do art. 10: “o0 numero ou estimativa
aproximada de titulares afetados”.

Art. 15. A ANPD podera apurar, por
meio do procedimento de apuracao de
incidente, a ocorréncia de incidentes
de seguranga com dados pessoais que
possam acarretar risco ou dano
relevante aos titulares nao
comunicados pelo controlador de que
venha a tomar conhecimento.

Sugere-se, por uma questao de clareza e
transparéncia, que ao optar pela instauragao
de um procedimento de apuracgao de
incidente, a ANPD se comprometa a realizar
comunicar ao controlador para oportunizar o
exercicio da ampla defesa e contraditério.

Art. 19. Avaliada a gravidade do
incidente, a ANPD podera determinar
ao controlador a adogao das seguintes
providéncias para a salvaguarda dos
direitos dos titulares, dentre outras:

| - ampla divulgacao do incidente em
meios de comunicacao; ou

Sugere-se esclarecer que esta determinagao
se caracteriza uma nova comunicagao, isto
é, podera ocorrer independentemente da
realizacdao de comunicacgao do incidente aos
titulares de dados, nos termos do art. 9°
deste Regulamento.

Art. 19, § 3° A ANPD podera divulgar
em sua pagina na Internet informacgdes
relativas a incidentes de seguranca
com dados pessoais, com o objetivo
de trazer maior transparéncia,
seguranca e orientacdes aos titulares
afetados, observados os segredos
comercial e industrial.

Sugere-se ter em conta 0 como critérios
para a ANPD outorgar essa divulgacgao,
especialmente, quanto a gravidade e a
potencialidade em acarretar risco ou dano
relevante aos titulares.

A titulo de exemplo do que poderia ser um
padrao, a Guide to the Notification of Data
Security and Protection Incidents atribui grau
de relevancia das consequéncias dos
incidentes, em uma escala de 1 a 5, em que
1 seria dano leve, 2, moderado, 3 médio, 4,
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alto e 5, muito alto.




